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Sosiale medier har blitt viktige for ytringsfriheten i moderne samfunn. Face-
book har ménedlig 3 milliarder brukere og er verdens mest populere plattform
for sosiale medier, med Youtube og Instagram pa annen- og tredjeplass. TikTok
pa fjerdeplass er den plattformen som har vokst raskest.

Plattformene har gjort det mulig for alle & dele sine budskap og né ut til verden
med dem, & kommunisere enkelt, samt & oppsgke informasjon og underhold-
ning. Men sosiale medier kan ogsa utnyttes til politisk pévirkning fra fremmede
makter, og innsamlede data kan brukes til etterretning.

Tiltakene for & motvirke slike effekter kan ha negativ virkning. Skal staten be-
grense var ytringsfrihet av hensyn til oss selv? Inngrep mot sosiale medier kan
ogsé brukes av makthavere for & stagge berettigede folkelige opprer mot upo-
pulere beslutninger. Vi kan ikke tillate at demokratiet undermineres under et
paskudd om & beskytte det. Feltet er fylt av dilemmaer.

I denne rapporten har Teknologiradet og Norges institusjon for menneskeret-
tigheter (NIM) gatt sammen og vurdert hvordan sosiale medier kan pavirke sik-
kerhet og ytringsfrihet her i Norge. Vi har tatt utgangspunkt i det mulige
TikTok-forbudet i USA, og sett pa hvordan europeiske og norske problemstil-
linger skiller seg fra saken i USA. Vi har ogsa kartlagt redskapene vi har til ra-
dighet.

Ansvarlige for prosjektet er Joakim Valevatn og Hanne Sofie Lindahl fra Tek-
nologiradet, og Cecilie Hellestveit, Vidar Stremme og Vetle Seierstad fra NIM.

November 2024
Adele Matheson Mestad Tore Tennge

direktor, direktor,
Norges institusjon for menneskerettigheter Teknologiradet
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Sosiale medier har blitt viktig for utgvelse av ytringsfriheten, men
kan ogsa misbrukes til & pavirke den offentlige samtalen og true
nasjonal sikkerhet. Vi bruker et mulig TikTok-forbud i USA som
utgangspunkt for & vurdere hvordan nasjonal sikkerhet veies mot
menneskerettigheter.

Biden-administrasjonen vedtok i ar & forby TikTok hvis de ikke bryter med sitt
kinesiske morselskap innen 19. januar, dagen for den neste presidenten innset-
tes. Amerikanske myndigheter frykter at data om brukere kan havne hos kine-
siske myndigheter, og at manipulerte algoritmer kan pévirke offentlig opinion
og eksponere brukere for undergravende kampanjer. Tilsvarende bekymringer
har blitt reist i Norge, der TikTok ogsé har veert omstridt. Hvis TikTok utgjer en
trussel i USA, hvordan ser situasjonen ut i Norge?

I denne rapporten vurderer vi sikkerhetsutfordringene pa TikTok, sammenlik-
net med gvrige sosiale medier. TikTok samler inn mye data om brukerne som
potensielt kan brukes til overvaking og etterretning, men skiller seg ikke nev-
neverdig fra gvrige plattformer. Muligheten for at TikTok kan brukes til politisk
pavirkning er til stede: Plattformen har for mange blitt en viktig kilde til nyheter
og politikk, saerlig etter at Instagram og Facebook har valgt & begrense politisk
innhold. TikTok er strukturert pa en méte der algoritmen spiller en sentral rolle
i & styre hvilket innhold brukerne eksponeres for. Hvis denne algoritmen mani-
puleres, kan det utgjore en risiko for politisk pavirkning.

De regulatoriske verktoyene myndigheter har for & verne samfunnet mot farer
pa sosiale medier varierer i ulike land. Den rettslige adgangen til 4 regulere eller



forby sosiale medie-plattformer ut fra nasjonale sikkerhetshensyn er ulik i USA,
i Europa og i Norge.

Nar man analyserer TikTok-saken i USA og vurderer overfgringsverdien til eu-
ropeiske forhold, er det for det forste viktig & ha i mente at de sterste sosiale
medie-selskapene er hjemmehgrende i USA. Det gir USA store kontrollmulig-
heter gjennom amerikansk nasjonal lovgivning, og setter TikTok i en serstil-
ling, fordi det er den eneste store sosiale medie-plattformen i USA som er kon-
trollert av kinesiske eiere, eller fra utlandet i det hele tatt. I Europa er situasjo-
nen annerledes. Alle de store sosiale medie-selskapene i Europa og Norge er
kontrollert fra utlandet av utenlandske eiere. Europa og Norge er derfor henvist
til & regulere eller forby aktivitet i sosiale medier i mottaker-enden, det vil si &
regulere tilgang eller bruk. Europa er kjent for & vaere svakere pa innovasjon,
men desto sterkere pa regulering.

En annen viktig forskjell mellom USA og Europa er at i USA har foderale myn-
digheter adgang til 4 regulere ut fra hensynet til nasjonal sikkerhet og utenriks-
politikk, mens markedsregulering i stor grad er overlatt til delstatene. EU har
det motsatte utgangspunktet: I regulering av handel og det indre markedet lig-
ger myndigheten hos EU, mens det er medlemsstatene (og E@S-statene) som
bestemmer tiltak basert pa nasjonal sikkerhet. EUs «verktay» er forst og fremst
markeds- og handelslovgivning. Dette farer til den noe paradoksale situasjonen
at mens USA lgser markeds- og handelsproblemer med sikkerhetslovgivning,
lgser EU sikkerhetsproblemer med markeds- og handelslovgivning.

TikTok-saken i USA illustrerer hvordan enkelte aspekter ved sosiale medier kan
utgjore en fare bade for nasjonal sikkerhet og for ytringsfriheten i moderne de-
mokratier. Men sikkerhetstiltak mot sosiale medier kan ogsé vaere en fare for
ytringsfriheten.

Dersom styresmaktene far anledning til 4 overvake, regulere eller blokkere slike
plattformer preventivt for & sikre legitime nasjonale sikkerhetsinteresser og
verne ytringsfrihet og demokrati mot eksterne trusler, er det en fare for at de
samme redskapene senere kan brukes av styresmaktene for & overvake eller
hindre kritiske ytringer og politisk mobilisering, som ogsé kan undergrave men-
neskerettighetene, ytringsfriheten og demokratiet. Dilemmaet reflekterer
problemstillingen som Den europeiske menneskerettighetsdomstolen har for-
mulert som risikoen for & underminere demokratiet under dekke av & beskytte
det.

Rapporten viser at Europa og Norge ikke har ubegrenset med gode redskaper
for & regulere sosiale medie-selskapene for & verne seg mot farene de kan



utgjore for nasjonal sikkerhet. EU-reguleringene vi kommer til a folge og hénd-
heve i Norge, som Digital Services Act (DSA) og Digital Markets Act (DMA), er
preget av den europeiske tilnszermingen: Brussel regulerer handel, men overla-
ter til statene & regulere sikkerhetssporsmal.

Ett spersmal er om Norge selv kan gjennomfgre strengere tiltak mot sosiale me-
die-plattformer ut fra hensyn til nasjonal sikkerhet. Et annet spgrsmaél er om vi
i Norge har seerregler som begrenser adgangen til a regulere eller forby sosiale
medier.

Et forbud vil trolig ha en blandet effekt for risikoen for datainnsamling som kan
true nasjonal sikkerhet. Sgkelyset mot TikTok er sterkt, og selskapet har iverk-
satt omfattende tiltak mot datalekkasjer, noe som kan bidra til & redusere risi-
koen. Videre er TikTok én kilde til data blant mange andre. Et forbud mot
TikTok vil kun ha effekt for en liten del av risikoen med fiendtlig innsamling og
bruk av data. Praksisen med at data innsamlet til malrettede annonser ogsé blir
benyttet til etterretning, vil forbli en utfordring som et forbud mot TikTok ikke
vil lgse. Et forbud mot TikTok vil kunne redusere mulighetene for kinesisk inn-
flytelse pa hvordan algoritmene styres, men vil ikke begrense muligheten for &
drive pavirkning p& andre sosiale medier, eller ved hjelp av andre metoder.

Alle land i Europa mé forholde seg til menneskerettighetene som blant annet
verner ytringsfrihet og privatliv nar de regulerer trusler mot nasjonal sikkerhet
eller ytringsrommet. Forbud mot sosiale medie-plattformer vil vaere et inngrep
iytringsfriheten, og mange reguleringer vil ogsa vaere det. Rapporten gjennom-
gar hvordan Den europeiske menneskerettskonvensjonen krever at slike inng-
rep ma vere forankret i lov, og at grunnene for dette ma vere sa tungtveiende
at det kan sies & vaere «nedvendig» i et demokratisk samfunn. I Norge har vi
dessuten et sarlig strengt forbud mot forhandssensur i Grunnloven, som i ut-
gangspunktet gjelder alle tiltak som begrenser ytringer for de er fremsatt.



TikTok kan bli forbudt i USA den 19. januar 2025 med henvis-
ning til nasjonal sikkerhet. | Norge har ogsa forbud mot plattfor-
men blitt diskutert. Kan forbud mot sosiale medier true ytringsfri-
heten?

Internett har blitt brukt til sosiale nettverk siden dets begynnelse. Forlgperne
til dagens sosiale medier var diskusjonsforum og blogger, som ble utbredt i 1g-
pet av 1990-tallet. Facebook ble etablert i 2004, kom til Norge i 2007 og fikk
raskt stor utbredelse. Sosiale medier defineres som nettsteder og apper som leg-
ger til rette for & skape og dele innhold, og a delta i sosiale nettverk.:

Sosiale medier har styrket ytringsfriheten i samfunnet vart gjennom & gi oss nye
méter og flere arenaer & ytre oss pa. Sosiale medier befinner seg i en grésone
mellom det offentlige og det private. De er ikke redakterstyrte pd samme maéte
som medier flest, innhold spres pa andre mater enn i tradisjonelle medier, og
sosiale medier virker bade raskere og langsommere enn andre medier: innhold
nar raskere ut og forsvinner senere. I sum har sosiale medier gitt oss et mer
dpent ytringsrom, hvor andre og flere stemmer kan delta og virke.

TikTok er i en serstilling blant sosiale medier-plattformene. Den ble lansert i
2016 og har raskt blitt en av de mest dominerende og viktige sosiale mediene i
verden. TikTok er en sentral plattform for trender og underholdning, men er
ogsa en viktig formidler av nyheter, offentlig diskusjon og politikk. Det

1 Store Norske Leksikon 2023, Sosiale Medier


https://snl.no/sosiale_medier

teknologiske oppsettet i TikTok er mer avhengighetsskapende enn andre store
sosiale medieplattformer, samtidig som plattformen kontrolleres av kinesiske
interesser.2 Kombinasjonen har gjort TikTok kontroversiell i flere vestlige land,
men serlig i USA.

I USA er styresmaktene bekymret for at TikTok utgjer en trussel mot ameri-
kansk nasjonal sikkerhet. I april 2024 vedtok Biden-administrasjonen en lov
med stotte fra begge partier som gir hjemmel til & forby TikTok dersom selska-
pet ikke bryter med sitt kinesiske morselskap innen januar 2025.3 Bakteppet
har tilspisset seg over flere ar, og forbudssaken henger sammen med at forhol-
det mellom USA og Kina blir mer anspent, samtidig som TikTok har hatt en
formidabel vekst i USA.4

Amerikanernes bekymringer knyttet til TikTok er i hovedsak tredelt:

Sensitive brukerdata kan havne i kinesiske hender. TikTok forvalter
brukerdata og kommunikasjonsdata, IP adresser, geolokasjon, identifisering,
cookies og metadata fra amerikanske brukere. Selv om informasjonen lagres i
USA, har amerikanske myndigheter vert bekymret over at ByteDance, TikToks
moderselskap, er pélagt & folge kinesisk lovgivning om & utlevere data til kine-
sisk etterretning.

TikTok er ikke uavhengig av kinesiske myndigheter. USA frykter at
kinesiske selskaper ikke er utstyrt med rettssikkerhetsmekanismer ovenfor ki-
nesiske myndigheter som setter dem i stand til & hindre ugnsket bruk av platt-
form- og brukerdata. Kinas etterretnings-, nasjonale sikkerhets- og cybersik-
kerhetslovgivning palegger kinesiske selskaper & stagtte og samarbeide med ki-
nesisk etterretning.5 Men uten uavhengige domstoler til & overprgve kinesiske
myndigheters begjaeringer om utlevering av data eller andre handlinger, har ki-
nesiske selskaper fd mekanismer for & motsette seg slike palegg.

Innholdet pa TikTok kan sensureres eller manipuleres. USA misten-
ker at TikTok modererer innhold som er sensitivt for det kinesiske kommunist-
partiet som for eksempel protester i Hongkong, massakrene pa Den himmelske
freds plass, selvstendighet for Tibet eller Taiwan, eller behandlingen av Uigurer
pa mater som minner om sensur eller manipulering.

2 Petrillo 2021, What Makes TikTok so Addictive?: An Analysis of the Mechanisms Underlying the
World’s Latest Social Media Craze

3 H.R.7521 - Protecting Americans from Foreign Adversary Controlled Applications Act

4 Office of the Director of National Intelligence (ODNI) 2024, Annual Threat Assessment of the US
Intelligence Community

5 Se for eksempel den kinesiske data sikkerhetsloven fra 2021 i engelsk oversettelse her.
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Ogsa i Norge har enkelte tatt til orde for en forbudslinje. Kristelig folkeparti
(KrF) lai april 2024 frem et forslag om at TikTok enten ma selges til ikke-kine-
siske eiere, eller forbys med utgangspunkt i bekymringer som tilsvarer de ame-
rikanske. Forslaget ble debattert og nedstemt den 12. juni 2024.6 Unge Hoyre
vedtok pa sitt landsmate i 2024 at de vil arbeide for et forbud mot TikTok i
Norge og Europa, sa lenge plattformen kan knyttes til kinesiske myndigheter.”

I USA har TikTok svart pa trusler om forbud med & péberope seg den ameri-
kanske grunnlovens ytringsfrihetsbestemmelser. Spersmalet er hvor langt
grunnloven gar i 4 verne TikTok som en plattform for ytringsfrihet mot inngrep
fra myndighetene.

Ytringsfriheten begrenser myndighetenes adgang til & gripe inn ytringsfriheten.
Samtidig innebaerer ytringsfriheten en plikt for statlige myndigheter til 4 tilret-
telegge for et forsvarlig ytringsrom, for eksempel at sosiale medieplattformer
ikke oversvemmes av informasjon manipulert av utenlandske selskaper eller
etterretningstjenester. Forbud mot eller regulering av sosiale medier-plattfor-
mer med nasjonal sikkerhet som begrunnelse rgrer derfor ved kjernen i balan-
sen og motsetningen mellom ytringsfrihet og nasjonale sikkerhetsbehov.

I Europa og Norge ser imidlertid de juridiske rammene for regulering av sosiale
medier annerledes ut. Det gjelder ogsa i betydelig grad avveiningene mellom
nasjonal sikkerhet og ytringsfrihet. I denne rapporten gar vi derfor igjennom
hvilke utfordringer sosiale medier og TikTok kan ha for nasjonal sikkerhet og
ytringsfrihet her hos oss, og ser pa hvilke muligheter vi har for 4 regulere sosiale
medier-plattformer uten & komme pé kant med ytringsfriheten.

6 Dokument 8:127 S (2023-2024), Innst. 424 S (2023-2024) Representantforslag om krav om

kinesisk nedsalg i TikTok.
7 Unge Hoyre (2024) Det viktigste forst.
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Sosiale medier kan brukes som redskap til datainnsamling og
politisk pavirkning. | dette kapittelet gjar vi rede for sikkerhet pa
sosiale medier, og utfordringene knyttet til TikTok sammenliknet
med @vrige plattformer.

Oppmerksomheten rundt sosiale mediers betydning for sikkerhet har tiltatt de
senere arene. Varen 2023 ble det avdekket at justisminister Emilie Enger Mehl
hadde brukt TikTok pé sin tjenestetelefon, noe som forte til bred diskusjon i
samfunnet og sparsmal i Stortinget.8 Nasjonal sikkerhetsmyndighet (NSM) an-
befalte kort tid etter at offentlig ansatte ikke burde bruke TikTok og meldings-
tjenesten Telegram pa sine tjenestetelefoner, pa grunn av appenes tilknytning
til henholdsvis Kina og Russland.? TikTok-saken reflekterer en bredere bekym-
ring for sikkerhetsutfordringer knyttet til utenlandsk teknologi, seerlig fra land
som vi ikke har sikkerhetssamarbeid med. De siste &rene har E-tjenesten, NSM
og PST pekt pa etterretning fra Russland og Kina som viktige trusler for nasjo-
nal sikkerhet.r° Utbygging av 5G-nett av kinesiske Huawei i 2019 og salget av
Bergen Engines til russiske oppkjapere i 2021 ble begge stanset grunnet sikker-
hetshensyn.

8 NRK 2023, Justisminister Mehl hadde TikTok pd tjenestetelefonen

9 NSM 2023, Vurdering av szrskilte rdd, retningslinjer og informasjonstiltak.

10 Se f.eks.: Aftenposten 2024, To stater dominerer trusselbildet mot Norge i 2024. Myndighetene
frykter ogsd terror fra ekstreme islamister.

11 NRK 2019, Telenor vraker Huawei etter sikkerhetskrav fra regjeringen og Regjeringen 2021,
Stans av salget av Bergen Engines AS
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https://www.aftenposten.no/norge/i/rloa8l/kina-russland-terror-og-cyberangrep-er-alvorlige-trusler-mot-norge-i-2024
https://www.aftenposten.no/norge/i/rloa8l/kina-russland-terror-og-cyberangrep-er-alvorlige-trusler-mot-norge-i-2024
https://www.nrk.no/norge/telenor-vraker-huawei-etter-sikkerhetskrav-fra-regjeringen-1.14821794
https://www.regjeringen.no/no/dokumenter/stans-av-salget-av-bergen-engines-as/id2841860/

Ytringsfrihetskommisjonen har definert internett og store digitale plattformer
(slik som sosiale medier) som infrastruktur for ytringsfriheten.'> Sosiale me-
dier er likevel ikke & regne som kritisk (skjermingsverdig) infrastruktur, som er
regulert via sikkerhetsloven.3 Plattformenes betydning for samfunnsdebatten
gjor regulering komplisert, ettersom tiltak for 4 redusere sikkerhetsrisiko anses
som inngrep i ytringsfriheten, noe vi kommer tilbake til i neste kapittel.

Sikkerhetsutfordringene varierer ogsad mellom ulike sosiale medier-plattfor-
mer. For eksempel er sikkerhetsbekymringene ved TikTok knyttet til etterret-
ning og pavirkning, mens utfordringene ved Telegram ofte handler om skade-
virkninger ved anonym kommunikasjon. Telegram har veert gjenstand for opp-
merksomhet pa grunn av bruk i lukkede fora for spredning av ulovlig innhold,
som overgrepsmateriale, konspirasjonsteorier og ulovlig handel med vépen og
narkotika.'4 Dermed vil sikkerhetsrisikoen variere med hvilken plattform man
vurderer.

De forste sosiale mediene la til rette for & bygge nettverk mellom venner og be-
kjente, med innlegg presentert i kronologiske nyhetsstremmer. Etter hvert som
innholdsmengden gkte, tok plattformene i bruk algoritmer for & sortere innhol-
det. Facebook introduserte anbefalingsalgoritmer i 2009, og Twitter fulgte etter
i2016. Algoritmene tilpasser nyhetsstremmen til hver enkelt bruker, basert pa
hva systemet antar vil veere mest engasjerende.s

Overgangen til algoritmestyrt innhold ble ifelge plattformene gjort for at bru-
kerne ikke skulle gé glipp av relevant innhold. Samtidig har dette en kommer-
siell fordel, ettersom mer engasjerende innhold forer til lengre brukertid pa
plattformene, noe som igjen bidrar til & selge flere annonser. Algoritmenes vir-
kemate er lite transparent, noe som gir plattformene mulighet til & fremme eller
begrense innholdet pd méter som brukerne ikke er klar over. Dette innebaerer
en form for skjult redakterrolle, og bidrar ogsa til at brukerne ma4 tilpasse stra-
tegier for & nd ut til hvordan de antar algoritmen fungerer.

12 NOU 2022:9, En dpen og opplyst offentlig samtale — Ytringsfrihetskommisjonens utredning. s.
125

13 LOV-2018-06-01-24, §7-1.

14 New York Times 2024, Telegram Founder Charged With Wide Range of Crimes in France

15 Narayanan 2023, Understanding Social Media Recommendation Algorithms
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Bruken av algoritmer pé sosiale medier har blitt kritisert for & bidra til spred-
ning av polariserende innhold og ekkokamre hvor brukerne blir eksponert for
innhold som forsterker eksisterende synspunkter. Et annet algoritmedrevet fe-
nomen er «kaninhull», som innebaerer at brukere blir ledet til stadig mer eks-
tremt og avhengighetsskapende innhold.’6 For eksempel kan en person som
starter med 4 se pa videoer om diett og matlaging ende opp med videoer som
fremmer spiseforstyrrelser.

En annen viktig faktor ved moderne sosiale medier er forretningsmodellen, som
er basert pa omfattende datainnsamling, kjent som overvdkningsgkonomien.
Dette innebeerer at brukerdata samles inn for a tilby malrettede annonser. Ut-
bredelsen av smarttelefoner har forsterket denne sporingen: Stedsbaserte tje-
nester gjor at vi kan spores overalt, og apper kan samle inn mye informasjon fra
telefonen.

TikTok er en app hvor brukere kan dele og se korte videoer om nesten alle ten-
kelige temaer — fra underholdning og matlaging til utdanning, politikk og ny-
heter. Appen ble forst lansert som Douyin i Kina i 2016, og under navnet TikTok
iresten av verden. Plattformen vokste raskt, og i 2021 nddde TikTok én milliard
brukere — raskere enn noen andre sosiale medier.”” TikTok tok for alvor av i
Norge i 2020 og brukes na daglig av 70 prosent av de mellom 18 og 29 ar — kun
slatt av Snapchat. 18

Selv om TikTok sitt hovedfokus har veert pa underholdning, dans og musikk,
har plattformen ogsa utviklet seg til & bli en viktig kanal for nyheter, politikk og
aktivisme. I Norge har sarlig ungdomspartiene veert aktive pa TikTok, og re-
dakterstyrte nyhetsmedier bruker ogsé plattformen til & na ut til unge. I tillegg
har plattformen i gkende grad blitt brukt for & diskutere mental helse og andre
utfordringer som er viktige for unge.

16 NOU 2022:9, En dpen og opplyst offentlig samtale — Ytringsfrihetskommisjonens utredning. s.
80

17 Dellatto 2021, TikTok Hits 1 Billion Monthly Active Users.

18 Ipsos 2024, sosiale medier Tracker Q4 2023.
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TikTok har noen sartrekk som gjor at plattformen skiller seg fra ovrige sosiale
medier:

e Enkelt og oppslukende design: TikTok har et minimalistisk
design med videoer i fullskjerm, der brukerne scroller mellom en
uendelig strem av innhold p& «For You»-siden. Algoritmen velger
videoene og tilpasses brukerens preferanser, uten at brukeren aktivt
ma velge innhold. Den raske, uavbrutte scrollingen skaper en spill-
lignende opplevelse som gjor det vanskelig 4 avslutte.

¢ Underholdning fremfor venner: Til forskjell fra de flerste andre
sosiale medier, handler TikTok om underholdning, heller enn venner.
Appen eksperimenterer med & vise brukerne nytt innhold, noe som
fremmer rask global spredning av trender. Videoer prioriteres basert
pa hvor engasjerende de er, og de mest fengende videoene havner
overst.

e Kort, kreativt innhold der alle kan ga viralt: TikTok
standardiserte korte videoer pa under ett minutt, ofte ledsaget av
musikk, lydeffekter og teksting. Plattformen har gjort det enkelt for
alle & lage innhold ved hjelp av brukervennlige verktey for
videoredigering. Takket veere algoritmen kan selv brukere uten folgere
oppna viral suksess. Alle videoer som legges ut pa plattformen blir vist

til minst én bruker.

I kjolvannet av TikToks suksess, har de gvrige sosiale mediene som Instagram,
YouTube og Snapchat lansert egne funksjoner som minner om TikTok sin
uendelige strom av korte videoer fra brukere i hele verden, henholdsvis Reels,
Shorts og Spotlight.
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Algoritmen til TikTok

TikToks suksess tilskrives ofte en kraftig og avansert algoritme, som har fatt skylden for &
bidra til avhengighet, polarisering og pavirkning.'® Selv om algoritmen er effektiv, er den i
prinsippet ikke forskjellig fra anbefalingsalgoritmer pa andre sosiale medier. Algoritmen er et
sakalt anbefalingssystem, som fungerer ved a gruppere brukere med liknende interesser og
tilpasse innhold basert pa deres atferd.?°

Det som er mer unikt med TikTok er hvordan algoritmen utnyttes, og far en sentral plass pa
plattformen. Dette har med appens utforming & gjere, som oppfordrer brukerne til & bla
mellom videoer som algoritmen anbefaler, fremfor & gjgre bevisste valg om hvilke videoer de
vil se.

Plattformen belgnner videoer som sees helt til slutten, noe som gir innholdsskapere
insentiver til & lage engasjerende, «hook»-drevne videoer med et lafte om en tilfredsstillende
avslutning. Fengende, oppsiktsvekkende og kontroversielt innhold nar heyere opp, noe som
igjen former hvordan brukere kommuniserer pa plattformen.

Dynamikken mellom algoritmen og brukeratferden gjer TikToks opplevelse saeregen, selv
om de tekniske prinsippene bak algoritmen ligner pa de som andre sosiale medier bruker.

Det er ni over 5 milliarder mennesker i verden som bruker sosiale medier, noe
som innebzrer et potensial for storstilt datainnsamling, som kan utnyttes til
etterretning, og derfor kan innebaere risiko for nasjonal sikkerhet. Dataene som
plattformene samler inn kan veere av sensitiv karakter, for eksempel identiteten
til brukere og hvor de befinner seg, og kan gi aggregerte data pa befolknings-
niva.

Data samles inn via sosiale medier i hovedsak pa tre méter:

e Sporing og tilganger pa telefonen: Nar man tar i bruk en app vil
den ofte be om tilgang til visse funksjoner pa telefonen, for eksempel
kamera, stedssporing og kontaktliste. Slike tilganger kan vaere ned-
vendige for at appen skal fungere, men kan ogsa innebare sarbarheter.
Appen vil ogsa ofte be om data som kan identifisere brukeren, for &
kunne logge inn eller registrere seg.

19 Vox 2024, Is TikTok breaking young voters’ brains?
20 Knight Columbia 2021, TikTok’s Secret Sauce.
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¢ Ved bruk av plattformen: Dette inneberer aktivitet i appen, som
for eksempel hvor lenge man ser pé en video, hvem man folger, hva
man sgker etter, med mer.

¢ Deling avinnhold med plattformen: Data som brukere selv pro-
duserer og deler med appen, som bestar av lyd og videoer, og tekst i
meldinger og kommentarfelt.

Etterretningstjenester kan fa tak i data som samles inn via sosiale medier enten
ved at data lekkes fra selskapet, eller gjennom at dataene blir innhentet via tred-
jeparter — for eksempel annonsedatabaser — som det sosiale mediet har solgt
data om brukerne til.

Nér data kommer pé avveie direkte fra selskapet, kan dette skje via sikkerhets-
hull eller bakdgrer i teknologien, eller at dataen smugles ut fra datasentre. En
arsak til at data om enkeltindivider kan hentes ut er at ansatte i selskapet kan
ha for store tilganger til & hente ut informasjon. 2

Snowden-avsleringene i 2013 forte til stor oppmerksomhet om overfering av
data fra kommersielle selskaper — inkludert sosiale medier — til amerikansk et-
terretning.22 Et annet eksempel var taxiselskapet Uber, som hadde et sékalt
«God mode» hvor et stort antall ansatte kunne spore kundene i sanntid.23 Nar
data smugles ut fra datasentre, omtales dette som eksfiltrering. Dette kan enten
skje via nettverk, eller ved hjelp av fysisk tilgang til servere.24 Det finnes mange
eksempler pa dataeksfiltrering i senere ar.2s I 2023 ble store datamengder fra
Pentagon lekket av en 21 r gammel ansatt p& en militeerbase. Dataene inne-
holdt blant annet detaljert og hemmeligstemplet informasjon om krigen i Uk-
raina.

Den andre maten etterretningstjenester kan fa tak i data pa er via tredjeparter
som selskapet har formidlet dataene til. Dette vil i hovedsak vaere annonsebgar-
ser, som kjoper data for 4 selge de videre til annonsgrer som gnsker & tilby mél-
rettet markedsforing.

21 Innenfor informasjonssikkerhet brukes ofte begrepet «privilegier» til & betegne hvor stor grad av
tilgang en person har til et system. Et grunnleggende prinsipp er at brukere kun ber ha den tilgangen
som trengs for at de skal kunne utfere sine oppgaver.

22 NOYB 2024, EU-US Data Transfers.

23 Hill 2014, God View: Uber Allegedly Stalked Users for Party-Goers’ Viewing Pleasure.

24 Ullah m.fl. 2018, Data exfiltration: A review of external attack vectors and countermeasures.

25 Ekran System 2024, Prevent Data Exfiltration.
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I kjglvannet av Snowden-saken i 2013, har formidling av data fra teknologisel-
skaper til amerikansk etterretning blitt begrenset, samtidig som data fra rekla-
mesporing i gkende grad blitt tatt i bruk til etterretning.2¢

Data som selges til annonsebgrser er anonymisert, men kan relativt enkelt av-
anonymiseres, ved 4 se hvor en person bor og jobber i ssmmenheng. Disse da-
taene kan kjgpes uten at man trenger & veere annonsar eller oppfylle noe rettslig
vilkér, noe som gjgr dem attraktive for etterretningsorganer. Dette blir pa eng-
elsk kalt for open source intelligence (OSINT). Dataene fra apne kilder har stor
verdi for etterretning.

Forbrukerradet dokumenterte i 2020 at apper som Grindr deler sensitive data
med hundrevis av annonsgrer. Det gjor det mulig & spore individer pa detalj-
niva.27 I Norge rapporterte EOS-utvalget i 2022 at E-tjenesten har kjopt data
fra kommersielle aktgrer, noe som anses som en «inngripende» metode etter
etterretningsloven kapittel 6.28 Et selskap som kalles Locate X tilbyr sporing av
brukere globalt basert pé data fra reklamesporing.29

Operativsystemene iOS og Android har sikkerhetsmekanismer som skal be-
grense appers tilgang til sporing av brukerne, for eksempel ved at appene ma
be om eksplisitt samtykke for & f4 tilgang til sporing. Apple iOS har ogsa i senere
ar gjort det lettere for brukere & bli klar over hvilke tilganger appen ber om, og
sarge for at appen kun sporer lokasjon nir den er i bruk.

26 Tau 2024, Means of Control: How the Hidden Alliance of Tech and Government Is Creating a
New American Surveillance State.

27 Forbrukerradet 2020, Out of Control.

28 EOS-utvalget 2023, EOS-utvalgets drsmelding for 2022.

29 Cox 2024, Inside the U.S. Government-Bought Tool That Can Track Phones at Abortion Clinics.
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Nasjonal sikkerhetsmyndighets rad om sikrere bruk av mobilapplikasjoner.3°

Disse radene er rettet mot virksomheter og ansatte i disse virksomhetene, men kan ogsa
veere nyttig for den gvrige befolkningen. Radene inneholder beskrivelser av hvilke
sikkerhetsrisikoer som mobil-apper kan ha, og en rekke tiltak for & begrense
datainnsamling.

Noen av viktigste radene er gjengitt her:

Avsta fra applikasjoner. Ved hgy risiko kan brukere avsta fra & installere applikasjoner.
Man kan benytte «burner phone» (telefon til engangsbruk) til usikre applikasjoner, og
vurdere a bruke lockdown-modus pa iOS.

Begrense applikasjoner. Ved middels risiko, kan brukere ngye vurdere ngdvendigheten
av a installere applikasjoner pa telefonen, eller avinstallere etter at behovet ikke lenger er
like stort.

Begrense tillatelser til mikrofon og kamera. Ved lav risiko, kan publikum begrense
tillatelser apper far til funksjoner som mikrofon og kamera. Man kan ogsa begrense
stedstjenester til det som er ngdvendig.

Endre innstilling av app-sporing. Brukere kan selv begrense anledningen apper pa
telefonen har til & spore deg. Pa Android-telefoner gar det an a slette mobilens ID-nummer
og pa Apple kan man skru av app-sporing.®’

Fjerne mobile enheter ved sensitive samtaler. Brukere kan s@rge for at mobile enheter
ikke er tilstede ved sensitive samtaler.3?

Potensialet for at TikTok kan brukes som et redskap for etterretning er en av
grunnene til det amerikanske forslaget om forbud. For at dette skal veere en reell
trussel, ma det innebare at kinesisk etterretning kan f4 tak i data fra TikTok, og
at disse dataene har etterretningsverdi. Et relevant spgrsmal er derfor hva slags
data TikTok samler inn.

I likhet med andre sosiale medier, samler TikTok inn store mengder data. Dette
skjer pa flere mater:

Sporing av brukerne via tilganger til telefonen er én mate & samle inn data pa.
TikTok ber om 45 tilganger. Dette inkluderer funksjoner som kan brukes til &
samle inn sensitive data, slik som lokasjon, kontaktliste, kamera, mikrofon og

30 https://nsm.no/aktuelt/nye-rad-om-mobilapplikasjoner

31 Se denne kilden for flere detaljer: https://krebsonsecurity.com/2024/10/the-global-surveillance-
free-for-all-in-mobile-ad-data/

32 https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/13-rad-for-bedre-sikkerhet-pa-mobile-
enheter
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filer lagret pa enheten.33 Slike tilganger kan vare ngdvendig for at en app skal
fungere best mulig, men kan ogsa utnyttes til & samle inn data til reklamespo-
ring og overvaking. TikTok skiller seg ikke negativt ut fra gvrige sosiale medier
nar det gjelder sporing. For eksempel ber Snapchat om 72 tilganger, Facebook
om 85 tilganger og Telegram om 71 tilganger.34 Alle ber om tilsvarende sensitive
tilganger.

Data som samles inn ved bruk av appen er en annen kilde til data. Dette kan si
mye om interesser og psykologisk profil hos brukerne. I lopet av 3 ar kan en
TikTok-bruker se eller bla forbi flere hundre tusen videoer. Sammenliknet med
for eksempel YouTube, vil en person som bruker TikTok gi fra seg langt flere
signaler, ettersom personen bruker betraktelig mindre tid per video, og sender
fra seg signaler konstant.

TikTok samler ogsa inn data som brukere deler med appen. Svert store meng-
der video deles pa TikTok, som potensielt kan vaere av interesse for kulturelle
og politiske analyser, som videre kan brukes til pavirkningsoperasjoner. Vi-
deoer som er lastet opp pa TikTok kan ogsa vaere verdifulle for a trene opp kuns-
tig intelligens.35

For at TikTok-data skal komme pé avveie til etterretning, mé data enten hentes
direkte fra TikTok, eller formidles via tredjeparter:

For & hindre at kinesisk etterretning far anledning til & hente ut data direkte fra
TikTok, har selskapet tatt i bruk en rekke sikkerhetsmekanismer. Henholdsvis
Project Texas i USA og Project Clover i Europa, skal serge for at begrensede
data lagres pa lokale servere.3¢ Begrensede data er definert som private videoer
og telefonnumre. I USA skal skytjeneste-selskapet Oracle sgrge for sikkerheten.

I Europa innebzrer Project Clover at data lagres pa et datasenter i Irland og et
datasenter pa Hamar i Norge.3” Ordningen skal sikre at ansatte i TikToks kine-
siske moderselskap ByteDance ikke far tilgang til begrensede data. Offentlige
videoer og av-identifiserte brukerdata er ikke omfattet av denne beskyttelsen. I
Europa skal selskapet NCC Group kontrollere at uvedkomne ikke far tilgang til
begrensede data. Dette vil de gjore ved & overvake systemene for & oppdage av-
vikende forsgk pa & fa tilgang til data, og serge for at ansattes tilgang til data er
begrenset.

33 Sjekket oktober 2024 ved hjelp av verkoyet Exodus Privacy (https://exodus-privacy.eu.org/en/)
34 Ibid.

35 Lavoy 2024, TikTok Is a Threat to National Security, but Not for the Reason You Think

36 TikTok 2024a, About Project Texas.

37 TikTok 2024b, About Project Clover.
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TikTok deler data med 5 sporingstjenester, blant annet Facebook, Pangle og
Google.38 Pangle er et annonseselskap som eies av TikToks moderselskap By-
teDance, og har pa kort tid blitt et av de starste reklamenettverkene i verden.
Pangle brukes av over 100.000 apper — men brukes primeert pa4 markeder uten-
for Europa.39 Annonser baseres bade pa hvordan man bruker appen, og aktivi-
tet som spores av TikToks partnere utenfor appen.4°

Tross at sikkerhetsmekanismene er pé plass, er det vanskelig & utelukke full-
stendig at data kommer pé avveie. Dette gjelder uansett hvem som star bak:
Dersom eieren virkelig gnsker a fa tak i data om en bruker, finnes det mange
mater det kan skje pa.+

Tidligere ansatte i Oracle, det amerikanske selskapet som holder tilsyn med sik-
kerheten i TikTok, har omtalt Project Texas som kosmetisk, og uttalt at de fort-
satt hadde tett kontakt med selskapets ansatte i Kina.42 TikTok har ogsé tidli-
gere blitt tatt for & bruke egne systemer til 4 spionere pa journalister, for & finne
ut om de hadde vert i kontakt med ansatte fra TikTok som lakk informasjon.43

TikTok er ikke en unik kilde til data for & spore enkeltindivider, ettersom dette
kan innhentes fra for eksempel annonsedata. Nar det gjelder storre datasett pé
befolkningsniv, vil TikTok kunne vere en kilde som kan veere nyttig til kultu-
rell analyse — som kan vaere relevant til bruk i pavirkningsoperasjoner.44

ALGORITMER OG PAVIRKNING

I tillegg til etterretningsformal, kan sosiale medier ogsé inngé som ledd i & drive
politisk pavirkning. Dette fikk saerlig stor oppmerksomhet under det ameri-
kanske valget i 2016. Russiske «trollfabrikker» brukte sosiale medier som Twit-
ter, Instagram og Facebook til & spre desinformasjon og utgve pavirkning.

Den russiske péavirkningen tok ofte utgangspunkt i kulturelle analyser av det
amerikanske samfunnet, og ble brukt til & skape splittelse om kontroversielle
temaer. Innholdet i pavirkningsoperasjoner er ikke ngdvendigvis usant, men
kan settes pa spissen eller vris for & skape eller gke konflikter. Utnyttelse av

38 Undersgkt ved hjelp av verktoyet Exodus Privacy (https://exodus-privacy.eu.org/en/)
39 TikTok 2024¢, Pangle Placement.

40 TikTok 2024d, Ads and Your Data.

41 Friis & Lysne 2022, 5G-sikkerhet: Norge mellom stormaktene

42 Del Valle 2024, TikTok'’s efforts to silo US data are ‘largely cosmetic’.

43 Baker-White 2022, TikTok Tracks Forbes Journalists.

44 FFI 2020, Pduirkningsoperasjoner i sosiale medier — oversikt og utfordringer, s. 11
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algoritmer er sentralt for pévirkningsoperasjoner, ettersom innholdet finner
veien til relevante malgrupper, heller enn at pavirkningsakterene ma identifi-
sere og oppseke relevante brukere.45

Pavirkningsoperasjoner

Pavirkningsoperasjoner er definert som koordinerte forsgk pa & pavirke meninger og
virkelighetsoppfatninger i befolkningen, uten at de som rammes er klar over aktgrens
involvering. Konvensjonell hacking som utnytter digitale sarbarheter, kan gjerne omtales
som cyber-tekniske trusler. Pavirkningsoperasjoner tar sikte pa a utnytte sosiale
sarbarheter, og kan omtales som cyber-sosiale trusler.*®

SoMe-selskaper har anledning til & pavirke hvilket innhold som skal prioriteres
av algoritmene.

Facebook, og moderselskapet Meta, har fatt kritikk for & forsterke politisk po-
larisering, men har i senere ar valgt & begrense spredning av politisk innhold.
Dette gjelder ogsa for Metas gvrige plattformer Instagram og Threads. Meta
hevder dette vil gi brukerne en bedre og mer positiv opplevelse.4” I februar 2024
tok Meta i bruk nye metoder for & filtrere bort politisk innhold. En undersgkelse
gjort like i etterkant av at disse nye metodene ble innfert, viser at kontoer pa
Instagram som delte politisk innhold fikk en redusert spredning («reach») pa
65 prosent, mellom mars og mai 2024.48 En utilsiktet effekt av denne endringen
er at TikTok har blitt en viktigere kanal for nyheter og politisk innhold.49

45 FFI 2020, Pdvirkningsoperasjoner i sosiale medier — oversikt og utfordringer

46 Tbid.

47 Meta 2024, Qur approach to political content

48 Accountable Tech 2024, New: Meta’s Political Content Limit Causes 65% Drop in Reach for
Prominent Accounts

49 Silberling 2024, Gen Z is Losing Its Political Voice on Social Media.
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Frem mot det amerikanske valget i november 2024 brukte Elon Musk det sosi-
ale mediet X (som han selv eier) aktivt til & fremme Trump og det republikanske
partiet. En teknisk analyse tyder pa at algoritmen ble vridd til & fremme eget og
republikansk innhold fra 13. juli 2024.5°
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lllustrasjonen viser antall ganger Elon Musks innlegg er vist pa plattformen X, sammenliknet
med andre kontoer pa plattformen. Et studie publisert av forskere fra Queensland University
of Technology har gjort analyser som tyder pa endringer i algoritmen fra 13. juli 2024.5

Amplifiganda (sammensatt begrep fra «forsterkning» + «propaganda») er et
nytt begrep som brukes for & beskrive vridning ved hjelp av algoritmer.52 Dette
innebarer at plattformer ikke produserer og legger ut bestemte typer innhold,
men at de bruker algoritmene til & forsterke visse narrativ, og at ugnsket inn-
hold drukner i mengden.

TIKTOK SOM REDSKAP FOR POLITISK PAVIRKNING

Potensialet for at TikTok kan brukes som et redskap for politisk pavirkning er
den andre viktige grunnen til det amerikanske forslaget om forbud. For at dette
skal vaere en reell trussel, mé det innebere at TikTok — gjennom méten algorit-
mene styres — settes i stand til & drive politisk pavirkning, og at kinesiske myn-
digheter har anledning til & styre hvordan dette skjer.

50 Graham & Andrejevic 2024, A Computational Analysis of Potential Algorithmic Bias on Platform
X During the 2024 US Election.

51 The Verge 2024, A study found that X's algorithm now loves two things: Republicans and Elon
Musk

52 DiResta 2021, It’s Not Misinformation. It’s Amplified Propaganda.

18



https://eprints.qut.edu.au/253211/
https://eprints.qut.edu.au/253211/
https://www.theverge.com/2024/11/17/24298669/musk-trump-endorsement-x-boosting-republican-posts-july-algorithm-change
https://www.theverge.com/2024/11/17/24298669/musk-trump-endorsement-x-boosting-republican-posts-july-algorithm-change
https://www.theatlantic.com/ideas/archive/2021/10/disinformation-propaganda-amplification-ampliganda/620334/

Som pé gvrige sosiale medier, kan algoritmen pé TikTok brukes til 4 styre hvil-
ket innhold som spres og begrenses.

Et eksempel pa dette ser vi pd Douyin, den kinesiske varianten av TikTok.
Douyin er utviklet med samme teknologi og algoritme som TikTok, og brukes
utstrakt til propaganda i Kina.53 Siden 2018 har Douyin samarbeidet med 11
kinesiske myndighetsorganisasjoner og medier for & sikre at gnsket innhold har
god spredning. Som med gvrige sosiale medier i Kina, falger Douyin strenge
retningslinjer for sensur i trdd med det kommunistiske partiet.

Ved den russiske invasjonen av Ukraina i 2022, ble TikTok i Russland endret
over natten, med streng sensur mot innhold som var imot krigen, samtidig som
innhold som var for krig fikk fortsatt fikk spredning.54

En analyse gjort av Washington Post tyder at menn og kvinner far servert dras-
tisk ulikt innhold pé TikTok. Dette gjelder bade politiske og kulturelle saker,
hvor menn har fatt servert mer innhold knyttet til hgyresiden, mens kvinner
har fatt mer innhold knyttet til venstresiden.ss

I tillegg til innhold som er &penbart politiske, har ogsa gvrige effekter av TikTok
sin algoritmestyring blitt trukket frem som uheldige: Avhengighet, splittelse i
samfunnet, rasisme og psykiske lidelser med smitteeffekt.56 Forskjellen mellom
TikTok og Douyin har veert omtalt som tilsvarende «fentanyl og spinat», be-
grunnet blant annet med at Douyin har tidsbegrensninger og forst og fremst
viser oppbyggelig innhold.5”

TikTok har fatt kritikk for & ikke veere transparente nok om hvordan algoritmen
fungerer. For & imgtegé kritikken har de blant annet opprettet et «transparency
center», bade fysisk i USA og pa nett ellers.58 Selskapet Oracle har fatt anled-
ning til 4 analysere TikTok sin algoritme, men ansatte i selskapet har ogsa opp-
levd at de har fatt levert overveldende store mengder med ny kode hver morgen.
Dette inneberer at det ikke har latt seg gjore & analysere algoritmen raskt nok.59

I oktober 2024 ba EU TikTok, YouTube og Snapchat om & gi mer detaljerte opp-
lysninger om hvordan deres anbefalingsalgoritmer fungerer. TikTok ble sarlig

53 New York Times 2024, There is no TikTok in China, but there is Douyin. Here’s what it is.

54 The Washington Post 2022, TikTok's created an alternate universe just for Russia.

55 The Washington Post 2024, What'’s in your TikTok feed? As elections near, it may depend on
gender.

56 Morgenbladet 2024, Flere soker behandling for spaltet personlighet: Skyldes det TikTok-smitte
eller okt Gpenhet?

57 Business Insider 2024, TikTok as China's AI-Powered Subversion Weapon.

58 TikTok 2024, Transparency Center.
59 The Wall Street Journal 2024, TikTok's Struggles to Protect U.S. Data From Its China Parent.
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bedt om & forklare hvilke tiltak de har iverksatt for 4 hindre manipulering av
tjenesten fra ondsinnede aktarer. I tillegg ble de bedt om & redegjare for hva de
gjor for & redusere risiko knyttet til politiske valg og samfunnsdebatt, som kan
pavirkes og forsterkes av deres anbefalingssystemer.6©

I likhet med @vrige sosiale medier, er TikTok i stand til & styre hvilket innhold
som fér stegrre eller mindre spredning pé plattformen. Imidlertid inneberer
innretningen til TikTok at algoritmen her far en sterre innvirkning enn hos
andre, noe som kan gjore at TikTok er sarlig egnet til 4 forsterke eller begrense
hvilket innhold som spres. Selv om TikTok har foretatt tiltak for 4 bli mer trans-
parent, er dpenheten fortsatt sdpass begrenset at det er vanskelig & avgjore
hvorvidt algoritmen styres etter kinesiske interesser.

Selv om TikTok skulle vert fullstendig transparent om algoritmen, kan det li-
kevel vaere utfordrende & foreta slike analyser. En erfaren kodeleser kan lese
omtrent 100-1000 kodelinjer hver dag. Dette inneberer at 100 millioner kode-
linjer vil ta 1 million feilfrie arbeidsdager & analysere. Ny kode med ugnsket
funksjonalitet kan nar som helst installeres via en programvareoppdatering,
noe som gjor det tilnaermet umulig 4 sikre at avanserte datasystemer til enhver
tid ikke inneholder ugnsket funksjonalitet.5!

I fremtiden kan bruk av kunstig intelligens gi oss bedre mulighet til & inspisere
og etterprave algoritmer. Da kan avvik identifiseres automatisk, heller enn at
kodelinjer mé inspiseres manuelt. Fagfeltet forklarbar kunstig intelligens
(XA, eller Explainable Artificial Intelligence) er fortsatt under utvikling, og
inntil videre er man avhengig av dagens metoder for & analysere algoritmer.62

TEKNISKE ASPEKTER VED FORBUD OG BLOKKERING

Dersom TikTok skulle blitt forbudt i Norge, ville det kreve bade rettslige og tek-
niske tiltak. I forste omgang ville det veere naturlig & be Apple og Google om a
fjerne applikasjonen fra App Store og Google Play. I tillegg ville det bli ngdven-
dig 4 blokkere tilgang til nettstedene som TikTok leveres fra nir appen er i bruk.

60 European Commission 2024, Commission sends requests for information to YouTube, Snapchat,
and TikTok on recommender systems under the Digital Services Act

61 Friis & Lysne 2022, 5G-sikkerhet: Norge mellom stormaktene

62 Ehsan m.fl. 2021, Expanding Explainability: Towards Social Transparency in AI Systems.
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Teknisk blokkering av nettsteder kan enten skje via internettleverandgrer eller
iinternett-infrastrukturen ved landegrensen.

Et eksempel pa blokkering via internett-leverandgrer er Norges vedtatte blok-
kering av pengespill pa nett.®3 Dette er en sdkalt DNS-blokkering, som skal ut-
fores av internett-tilbydere.54 Denne typen blokkeringer er allerede i bruk. Si-
den 2004 har flere tusen nettsider som formidler overgrep mot barn veert blok-
kert. Kripos bestemmer hvilke sider som skal blokkeres, og formidler denne lis-
ten til internett-tilbyderne. I 2013 ble Andsverkloven endret, slik at nettsider
som bryter opphavsretten ogsa kan blokkeres. Nar en internett-bruker prover a
ga inn pé en blokkert nettside, vil siden ikke komme opp eller brukeren vil fa
beskjed om at siden er forbudt.

Et eksempel pé blokkering og filtrering i internett-infrastrukturen ved lande-
grensen finner vi i Kina. Den kinesiske brannmur innebaerer at trafikk som pas-
serer grensen i fiberkabler fra utlandet, blir scannet. Dette gir myndighetene
anledning til & filtrere innholdet som kommer inn, og blokkere forbudte nettsi-
der.%s

Det vil likevel vaere mulig & omga slike tekniske blokkeringer. Det vanligste er &
bruke VPN-tjenester, som innebarer at trafikken maskeres via en server i ut-
landet. Dermed vil det for internett-tilbyderen bare se ut som at trafikken kom-
mer fra en tilfeldig server i utlandet.

I 2024 var det sosiale mediet X en periode forbudt i Brasil. Forbudet innebar
béde en DNS-blokkering, som innebar at internett-leverandgrer métte blokkere
nettsiden. I tillegg ble det innfert store bgter for 4 bruke VPN-tjenester for a fa
tilgang til X.

Siden 2022 har TV-kanalen Russia Today (RT) veert forbudt i EU pé grunn av
spredning av desinformasjon knyttet til invasjonen av Ukraina.t¢ Selv om TV-
sendingene har blitt effektivt blokkert, har nettsidene veert lett tilgjengelige ved
bruk av VPN-tjenester. I tillegg har RT opprettet flere speilnettsteder for 8 omga
blokkeringen, slik at brukere kan fa tilgang til innholdet uten behov for VPN.
Pa sosiale medier er RT i stor grad utestengt fra & publisere innhold direkte.
Likevel har kanalen funnet méater 48 omga dette p4, blant annet ved & kamuflere

63 Prop. 6 L (2023-2024), Innst. 212 L (2023-2024), Lovvedtak 48 (2023-2024) Endringer i
pengespilloven mv. (DNS-blokkering av nettsteder som tilbyr pengespill som ikke har tillatelse i
Norge)

64 DNS star for Domain Name Service, noe som innebzrer tjenesten som kobler internett-adresser
med IP-adresser til servere

65 Internet Society 2023, The Chinese Firewall

66 Reuters 2022, EU bans Russian state media RT and Sputnik over Ukraine disinformation

21


https://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=95842
https://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=95842
https://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=95842
https://www.internetsociety.org/resources/internet-fragmentation/the-chinese-firewall/
https://www.reuters.com/world/europe/eu-bans-rt-sputnik-banned-over-ukraine-disinformation-2022-03-02/

innhold som om det kommer fra andre kilder. Dette gjor det vanskeligere a
stoppe spredningen fullstendig.6” I Norge har RT ikke blitt blokkert. Arsaken er
ikke teknisk, men handler derimot om at norsk regulering skiller seg fra EU nar
det gjelder sensur av medier. I neste kapittel gar vi neermere inn pa hvilke regu-
latoriske redskaper statene har for 4 kontrollere de sosiale mediene.

67 New York Times 2024, Europe Banned Russia’s RT Network. Its Content is Still Spreading.
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Den rettslige reguleringen av sosiale medier er fragmentert. Nar
hensyn til nasjonal sikkerhet kommer i tillegg til ytringsfrihet og
brukervern, blir bildet uoversiktlig. | dette kapitlet gjennomgar vi
de rettslige redskapene vi har i mgte med SoMe-gigantene, og
ser pa hva Norge kan gjore.

Sosiale medier (SoMe) skiller seg fra andre medier pa to méter som er viktige
for regulering. For det forste er sosiale medier ikke redakterstyrte, men inne-
holder en blanding av offentlig informasjon og brukernes eget private innhold.
Dermed befinner sosiale medier seg i rommet mellom det som er klart privat og
det som er klart offentlig. Verken tradisjonell medie-regulering eller regulering
av den private sfeeren treffer godt. Nar dette rommet i tillegg huser utenforsta-
ende uvedkommende som kan utnytte rommet til & undergrave sentrale sam-
funns- og sikkerhetsinteresser, blir bildet komplekst, og hensyn til nasjonal sik-
kerhet, ytringsfrihet og privatliv samvirker pd nye mater.

For det andre er sosiale medie-plattformer et internasjonalt fenomen, og utgjor
en slags global ytringsinfrastruktur. Den er ikke styrt av myndigheter, men er
kontrollert av ulike internasjonale teknologi-selskaper som opererer globalt, og
hvor det er vanskelig for én stat alene & pélegge selskapene nasjonal regulering.
Dermed er det behov for internasjonale normer og reguleringer.

Utfordringen er tosidig gjennom at SoMe-plattformene har blitt sentral infra-
struktur for ytringsfrihet og demokratisk deltakelse, men kontrolleres fra
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utlandet, og er dermed vanskelig for enkeltstater a regulere. Samtidig gjor
denne situasjonen at andre stater eller utenforstadende aktorer har enkel tilgang
til og kan pavirke var ytringsinfrastruktur. Dermed er det et betydelig behov for
internasjonal regulering.

Men det finnes ingen egen internasjonal traktat for sosiale medier, eller en egen
internasjonal organisasjon med sosiale medier som hovedfokus. I FN-systemet
foregar diskusjoner om utvikling globale regler for digital utvikling generelt,
hvor sosiale medier kun er et undertema. FNs Generalforsamling, som er en
sterk driver av internasjonal normutvikling, har arbeidet med det digitale rom
siden 1999.98 T 2019 etablerte Generalforsamlingen en permanent arbeids-
gruppe for & «videreutvikle regler, normer og prinsipper for ansvarlig statlig
digital adferd», deriblant hvordan folkerett regulerer det digitale rom.59 Men
gruppen operer med konsensus og arbeidet hemmes av tunge geopolitiske mot-
setninger.

Nar det ikke finnes internasjonale regler, driver sosiale medie-selskapene i stor
grad med selvregulering. Under Munichs Sikkerhetskonferanse i januar 2024
var det bekymring blant stater over sosiale medie-selskapers rolle i desinforma-
sjons- og pavirkningskampanjer ved forestdende demokratiske valg for rundt
halvparten av jordens befolkning i 2024. SoMe-selskapene svarte med a under-
tegne erkleringen “Tech Accord to Combat Deceptive Use of Al in 2024
Elections”.7o TikTok var en av undertegnerne.”* Men vil slik frivillighet i tilstrek-
kelig grad ivareta de utfordringene som er beskrevet i kapitlet foran?

Den fragmenterte situasjonen gjor at mesteparten av reguleringen av SoMe-sel-
skapene foregar nasjonalt eller regionalt. I Europa skjer regelutviklingen av det
digitale rommet szrlig i EU. Slike regler far i sin tur betydning i Norge gjennom
E@S-avtalen. I tillegg spiller menneskerettighetene en viktig rolle. Seerlig men-
neskerettighetene i Den europeiske menneskerettighetskonvensjonen (EMK)
begrenser hvilke inngrep europeiske stater kan foreta i ytringsfriheten, for ek-
sempel under henvisning til nasjonal sikkerhet. EMK pélegger dessuten statene
visse plikter til 4 sikre rettighetene gjennom tilrettelegging. Internt i Norge spil-
ler Grunnloven en liknende rolle.

68 FNs Generalforsamling, resolusjon 53/70, 1999.

69 FNs Generalforsamling, resolusjon 73/27, 2019 paragraf 5. Dokumentene til gruppen finnes p&
https://www.un.org/disarmament/open-ended-working-group/.
https://disarmament.unoda.org/group-of-governmental-experts

70 AT Elections Accord 2024, A Tech Accord to Combat Deceptive Use of Al in 2024 Elections.

71 De andre var Adobe, Amazon, Anthropic, Arm, ElevenLabs, Google, IBM, Inflection A, LinkedIn,
McAfee, Meta, Microsoft, Nota, OpenAl, Snap Inc., Stability AI, Trend Micro, Truepic, and X.
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Regulering av sosiale medier skjer primeert pa nasjonalt niva. I det folgende ser
vi pé regulering i de statene hvor SoMe-selskapene er hjemmehgrende og gar
deretter igjennom regulatoriske redskaper statene i mottakerenden har til ra-
dighet. De regionale reglene i Europa (EU og Den europeiske menneskerettig-
hetskonvensjonen) som er relevante for Norge presenteres, for vi gir mer i de-
talj pa hvilket handlingsrom det norske lovverket gir for & regulere eller forby
TikTok med utgangspunkt i begrunnelser som handler om nasjonal sikkerhet.

STATER HVOR SELSKAPENE ER HJEMMEHZRENDE

Den viktigste reguleringen av SoMe-selskapene foregér i land hvor selskapene
er hjemmehgrende. Dermed er det USA som er den viktigste aktgren for a re-
gulere amerikanske tek-selskaper som Meta eller X, mens Kina er den naturlige
regulatoren for det kineisk-eide selskapet TikTok. En annen sosiale medier-gi-
gant, Telegram, er etablert av to russiske bradre, men har operert fra den ara-
biske gulfstaten Emiratene.

KINA

TikTok er ikke et bgrsnotert selskap, men er eid av det kinesiske morselskapet
ByteDance, og anses derfor for & veere et kinesisk selskap som er regulert av
kinesisk lovgivning. ByteDance eier ogsé Kinas fremste nyhetsplattform, Jinri
Toutiao, og driver et annet SoMe-selskap i Kina (Douyin), som er underlagt
strenge kinesiske sensur-regler. Dermed er det Kina som primeert tar seg av re-
gulering av TikToks morselskap ByteDance.

TikTok opererer imidlertid ikke i Kina, men har “som maélsetning a vere et glo-
balt selskap”.”? Organiseringen gjor at bekymringene knyttet til TikTok gjen-
nomgatt i forrige kapittel ikke bergrer befolkningen i Kina, ettersom de er av-
skaret (eller vernet) fra 4 bruke TikTok.

Kina skjerpet i 2023 pélegg til kinesiske selskaper om meldingsplikt.73 Ameri-
kanske myndigheter anser at disse paleggene ogsa gjelder for TikTok. og at
plattformen derfor gir kinesiske myndigheter og etterretning anledning til &
samle inn og analysere sensitiv informasjon om amerikanske brukere.

72 Tyengar, Effron og Carvajal 2020, Trump says Tiktok sale can go through but only if the US gets a
cut
73 Ye 2023, China to require all apps to share business details in new oversight push
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USA

De fleste store SoMe-selskaper er amerikanske. Lovgivningen som gjelder sosi-
ale medier-plattformer i USA reguleres gjerne pa delstatsniva. Den ameri-
kanske grunnloven setter imidlertid begrensninger for hva delstatslovgivningen
kan regulere. Private selskaper i USA har ytringsfrihet under grunnlovens First
Amendment, og dermed kan tek-giganter i utstrakt grad belage seg pa be-
skyttelse under de strenge grunnlovsreglene for ytringsfrihet.

Amerikanske domstoler har i flere tidr fulgt prinsipielle avgjarelser fra Hoyes-
terett om at det sterke grunnlovsfestede ytringsfrihetsvernet i USA ogsa gjelder
pa digitale flater.74 Dessuten kan sosiale medier-platformer bare unntaksvis
saksgkes for innhold postet av brukere, selv mer ekstremt innhold som Den is-
lamske staten sine poster pa Twitter.7s

I skjaeringspunktet mellom innholdsregulering av sosiale medier og grunnlovs-
festet ytringsfrihet, har det amerikanske samfunnet delt seg i to. Mens venstre-
siden tradisjonelt gnsker strengere innholdsmoderasjon av hatprat og desinfor-
masjon fra Facebook, YouTube og TikTok, er hgyresiden bekymret for sensur
av sosiale medier-plattformer i kjelvannet av Covid-19 og 2020-valget, og er
derfor skeptiske til slik regulering.7¢ Samtidig har konservative krefter i gkende
grad sgkt a fa kontroll over «woke» innhold. I stater som har streng abortregu-
lering har det for eksempel veert forslag som sgker & begrense informasjon om
tilgang pé abort, blant annet pa sosiale medier.7”

12024 er en bunke saker pa vei opp rettssystemet mot Hoyesterett som kan fa
store konsekvenser for méten ytringsfrihetsvernet i USA anses a virke i sosiale
medier-sfaeren.” I en sak om grunnlovsbeskyttelse mot lovgivning fra Texas og
Florida i juli kom Hayesteretts flertall til at delstater ikke kan legge begrens-
ninger pa amerikanske sosiale medier-plattformers innholdsmoderering fordi
det bryter med selskapenes grunnlovfestede ytringsfrihet i Den amerikanske
grunnloven (First Amendment). Hoyesterett tok ikke stilling til pastanden om

74 David McCabe 2024, The Internet and the First Amendment New York Times, 10. juni 2024

75 David McCabe 2024, The Internet and the First Amendment New York Times, 10. juni 2024

76 Se bla. Appel m.fl. (2023) ‘Partisan conflict over content moderation is more than disagreement
about facts’ Science Advances 44(9), som fant at det var omtrent dobbelt sd sannsynlig at
demokrater gnsket & fjerne misinformasjon som republikanere, mens sistnevnte dobbelt sd ofte ansé
slik fjerning som sensur, og at forskjellen i preferanse gjaldt mer enn bare hvorvidt man var enig i
innholdet eller ikke.

77 Se for en oversikt og et kritisk perspektiv pd dette, Amnesty International (2023) Obstacles to
Autonomy — Post-Roe removal of abortion information online.

78 David McCabe 2024, The Internet and the First Amendment New York Times, 10. juni 2024
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at sosiale medier er «common carriers», altsa infrastrukturbarere som har en
annen rettslig beskyttelse pa grunn av sin funksjon.”o

I likhet med kinesiske selskaper kan ogsé amerikanske myndigheter palegge
selskaper & utlevere informasjon om amerikanske brukere dersom myndighet-
ene har hjemmel til det. Amerikanske etterretningsorganisasjoner behgver ikke
hjemmel for & samle inn og analysere informasjon om utenlandske brukere i
utlandet som opererer pa amerikanske plattformer.

UNNTAKET EU

EU befinner seg i en posisjon som er markant annerledes enn bade USA og
Kina. EU er mindre fremskreden innenfor teknologisk innovasjon, og har i liten
grad egne hjemmehgrende SoMe-selskap. EU har derfor ikke de samme insen-
tiver for & statte eller fremme egne SoMe-selskaper, men ma forholde seg til en
digital verden som er dominert av utenlandske plattform-selskaper. EUs verk-
toy og brekkstang ligger derfor i at disse selskapene gnsker tilgang til det euro-
peiske markedet, der EU har stor reguleringsmyndighet. Nér EU ikke kan sikre
sine interesser og sine borgeres rettigheter gjennom «egne» selskap, ma EU
satse pa regulering av utenlandske digitale selskaper. Dette har medfert at EU
ofte er en forlgper pa reguleringen av den digitale sfzere, selv om selve innova-
sjonen gjerne skjer andre steder.

REGULERING | STATER HVOR BRUKERE AV SOSIALE MEDIER
ER HUEMMEHQRENDE

De fleste stater er henvist til 4 regulere i mottakerenden, der sosiale medie-
plattformer virker og opererer. Her retter lovgivning seg ikke ngdvendigvis mot
selskapene som sddan, men mot deres handlinger i statens markeder og mot
statens egne innbyggeres bruk av sosiale medier. Dette skjer gjennom ulike re-
guleringstiltak som midlertidige forbud, moderate begrensninger pa hvem som
far benytte tjenestene, krav om stedlig representant fra selskapene, eller geo-
grafiske krav til oppbevaring av data. Dette er ulike méter statene forsgker &

79 11 Circuit, 2022 konkluderte med at sosiale medier selskaper ikke er «common carriers», men
alminnelige private aktorer beskyttet av grunnlovsrettigheter under First Amendment, samt at
innholdsmoderering var redakter-beslutninger, og at Floridas lov derfor péla selskapene for tunge
byrder. 5 Circuit, 2022 kom til motsatt konklusjon. «[NJo amount of doctrinal gymnastics can turn
the First Amendment’s protections for free speech into protections for free censoring”. Hoyesterett
tok ikke stilling til spersmalet, til kritikk fra to dissenterende dommere. (Thomas og Alito).
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mgte de sikkerhets- eller rettighetsutfordringer som sosiale medier kan skape.
I det folgende gir vi en neermere gjennomgang av noen eksempler pa dette.

I USA har myndighetene vedtatt en lov som gir hjemmel til & forby TikTok per-
manent i USA. Forbudet reiser viktige spgrsmal om avveining mellom ytrings-
frihet og nasjonal sikkerhet. TikTok hevder at palegget i loven bryter med den
amerikanske grunnlovens vern av ytringsfrihet i First Amendment som verner
bade amerikanske brukere og selskapet TikTok mot slike inngrep. TikTok me-
ner at omlegging av eierstruktur og endringer av tempo pa plattformen vil
svekke ytringsfriheten til amerikanske brukere.8© Amerikanske myndigheter
hevder at utenlandske selskaper ikke er beskyttet av den amerikanske grunnlo-
vens First Amendment.

TikTok og ByteDance har brakt saken inn for amerikanske domstoler. Saken er
anlagt for Court of Appeals for the District of Columbia Circuit, som har saerlig
kompetanse pa spersmal om nasjonal sikkerhet. Spersmaélet for domstolene i
TikTok-saken er om statlige myndigheter har anledning til & forby en kinesisk
eid sosiale medier-plattform som betjener 170 millioner amerikanske brukere
med henvisning til nasjonal sikkerhet.

Under rettssaken har USAs justisdepartement anklaget TikTok for & ha tekno-
logi til & samle inn bulk-informasjon om brukere basert p& deres syn pa splitt-
ende sosiale tema som vapenkontroll, abort og religion.8* Anklagen gar ogsa ut
pa at TikTok skal ha benyttet det interne kommunikasjonssystemet Lark slik at
TikTok-ansatte kunne ha direkte samtaler med ByteDance ingenigrer i Kina.
Dermed skal sensitiv informasjon om amerikanske brukere ha blitt overfert og
lagret pa servere i Kina, og dermed blitt tilgjengeliggjort for ByteDance-ansatte
i Kina. Det amerikanske justisdepartementet er ogsé bekymret for en praksis
som kalles “heating”, og som gir TikTok anledning til & kuratere populeert inn-
hold og turbo-spre innholdet. En mekanisme som ifglge amerikanske myndig-
heter potensielt kan benyttes i onde hensikter.

@verste myndighet for amerikanske etterretningsorganisasjoner, ODNI (Office
of the Director of National Intelligence) har understreket at etterretningsrapp-
orter viser at ByteDance og TikTok har handlet i trid med den kinesiske regje-
ringens krav om & sensurere innhold utenfor Kina.82 Amerikanske myndigheter
anser derfor at risikoen er stor for «skjult innholdsmanipulering» fra den

80 PBS NewsHour 2024, These countries have already banned TikTok.
81 AP News 2024, DOJ says TikTok collected US user views on abortion, gun control. Publisert 22.

august 2024. Av Haleluya Hadero og Eric Tucker.
82 Casey Blackburn, ODNI, egen brief til domstolen.
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kinesiske stat, gjennom at algoritmer lages for 4 forme hvilket innhold brukere
mottar.

Dersom amerikanske domstoler opprettholder palegget om forbud av TikTok,
vil amerikanske myndigheter ogsé senere kunne forby digitale ytringsplattfor-
mer med henvisning til nasjonal sikkerhet. Dersom dommerne anser palegget
for & vaere grunnlovsstridig, &pner domstolene for at selskaper fra fiendenasjo-
ner kan eie nyhets- og sosiale medier-plattformer som amerikanske borgere be-
nytter. Konklusjonen kan lett bli at innholdsmoderering foretatt av ameri-
kanske delstater bryter med ytringsfriheten i First Amenment, mens innholds-
moderering foretatt av utenlandsk stater ikke er beskyttet av First amendment
rettigheter, og kan dermed forbys med henvisning til nasjonal sikkerhet. I s
fall kan resultatet ogsa bli at det utenlandske eierskapet kan tvangsavvikles.

KRAV TIL SELSKAPENES NASJONALITET

Nér det er tale om nasjonal sikkerhet, vil nettopp nasjonaliteten til SoMe-sel-
skapets eiere og eierinteresser vere relevant fordi det indikerer hvem som kan
regulere og ha tilgang til dataene.

I USA har utgvende myndighet flere redskaper for a regulere utenlandske tek-
selskaper. Det kinesiske tek-selskapet Huawei er for eksempel plassert pd USAs
“Entity List” av sikkerhetshensyn (redskap under Bureau of Industry and Secu-
rity).83 Komiteen for utenlandske investeringer (CFIUS) i USA har hjemmel til
a palegge kinesiske selskaper a selge sine aksjer i amerikanske selskaper som
folge av bekymring for sikkerheten til sensitive persondata. Tvungent salg er
ikke uvanlig. I 2019 solgte Kunlun Tech Co Grindr etter at CFIUS hadde nasjo-
nale sikkerhetsbekymringer.84 I 2018 ble Ant Financial forbudt & kjepe Money
Gram Int. pa grunn av bekymringer rundt sikkerheten til data som kunne iden-
tifisere amerikanske borgere. I oktober 2019 dpnet CFIUS en etterforskning av
ByteDance’s oppkjop av Mysical.ly.85 Samme ar endret TikTok-sjefen rapporte-
ringslinjene, noe som ble tolket av enkelte som en organisatorisk endring som
folge av kommunikasjon med amerikanske myndigheter.86 Bdde i 2020 og 2024
har amerikanske myndigheter stilt som betingelse til TikTok at den sosiale plat-
formen kun far fortsette & fungere i USA dersom selskapet overforer eierskapet
til en annen nasjonalitet enn Kina.

83 Bureau of Industry and Security 2020, Huawei Entity List Frequently Asked Questions (FAQs)
84 Reuters 2019, Exclusive: U.S. opens national security investigation into TikTok Av Greg
Roumeltiotis, Yingzhi Yang, Echo Wang og Alexandra Alper.

85 Ibid.

86 Tbid.
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KRAV OM MELLOMLEDD

En mulighet til & begrense risiko knyttet til utenlandsk eierskap eller at frem-
mede stater regulerer SoMe-selskapene, er & kreve ulike typer mellomledd som
fungerer som buffer eller kommunikasjon mellom brukerland og selskap/stat
som er eier. Som nevnt over, har USA pélagt TikToks kinesiske eier a jobbe
gjennom et amerikansk tredjeparts-selskap for 8 handtere private data om ame-
rikanske borgere. 87 I Brasil har myndighetene pélagt SoMe-selskaper & ha re-
presentanter som befinner seg i landet. Det skal lette brukernes og myndighet-
enes kommunikasjon med selskapet, og samtidig tydeliggjore at selskapet ma
forholde seg til nasjonal lovgivning. En konflikt mellom brasilianske myndig-
heter og sosiale medier-plattformen X har fort til at X har trukket sin nasjonale
representant tilbake fra Brasil. Det har i sin tur utlgst en rettsprosess hvor bra-
silianske domstoler har sgkt pa a presse X til a folge brasiliansk lovgivning.88

MIDLERTIDIG FORBUD

Et mindre inngripende tiltak enn fullt forbud er & innfere midlertidig forbud av
en eller flere sosiale medier. Tidspunkt, foranledning og maten slike midleriti-
dige blokkeringer foregér, vil avgjore om slike inngrep i ytringsfriheten er lov-
lige etter menneskerettighetene. Den farste staten som innferte midlertidig for-
bud mot TikTok pa bakgrunn av nasjonal sikkerhet, var India. Sommeren 2020
tilspisset forholdet med Kina seg til den grad at det ble direkte fysiske sammen-
stat i grenseregioner. India gikk da til det skritt & forby TikTok og 58 andre ki-
nesiske applikasjoner fordi indiske myndigheter ansa at TikTok utgjorde en sik-
kerhetspolitisk risiko som kunne krenke Indias suverenitet og integritet.®’

Flere stater har iverksatt storre undersgkelser om hvordan TikTok pavirker na-
sjonal sikkerhet.9° I Mauritius ble sosiale medier stengt ned i forbindelse med
valg i november 2024.9! I Pakistan ble det nylig foreslatt 4 innfere midlertidig
forbud mot TikTok og andre sosiale medier plattformer i den hensikt & hindre
mobilisering/desinformasjon som reaksjon pa upopulare politiske tiltak.92

871bid.

88 Se bl.a BBC News 2024, Top Brazil court upholds ban of Musk's X.

89 Press information buerau, Government of India, 2020, Government Bans 59 mobile apps which
are prejudicial to sovereignty and integrity of India “The compilation of these data, its mining and
profiling by elements hostile to national security and defence of India, which ultimately impinges
upon the sovereignty and integrity of India, is a matter of very deep and immediate concern which
requires emergency measures”.

90 Se bla. om igangsettelsen av en slik vurdering i Canada, uttalelse fra statsminister Justin Trudeau,
14. mars 2024, YouTube: PM Justin Trudeau on humanitarian crises in Haiti and Gaza, possible
TikTok ban

9t Information and Communication Technologies Authority, 2024 Communique 1.11.2024. 1.

november 2024
92 https://x.com/AhadFarhan7/status/1809179146959946031/photo/1
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Tilsvarende tidsbegrensede forbud ble innfart i Bangladesh sommeren 2024 for
& hindre opptayer og uro i forbindelse med kontroversielle politiske vedtak.93

Nar myndigheter vedtar midlertidige forbud i tilknytning til kontroversielle
vedtak eller implementering av upopulare beslutninger reiser det betydelige
menneskerettslige og demokratiske problemstillinger.

BEGRENSNING AV APPLIKASJONER

En rekke stater har innfert mer moderate begrensninger, saerlig ved & avskjaere
ansatte i militeret eller offentlig forvaltning fra & benytte TikTok i sitt arbeid
eller 4 ha applikasjonen pé sine telefoner. EU-kommisjonen innferte i 2023 et
midlertidig forbud mot TikTok pa ansattes maskiner.94 Tilsvarende tiltak ble
foretatt mot TikTok i USA, Canada, New Zealand og Australia.?5 Det er typisk
begrunnet i nasjonal sikkerhet, lagring av data og bekymring for hvordan appli-
kasjonen kan brukes.

KRAV TIL GEOGRAFISK LAGRING AV DATA

Ettersom en vesentlig bekymring knyttet til sosiale medier-plattformer dreier
seg om utenforstiende myndigheters tilgang til brukerdata, har stater i gkende
grad blitt opptatt av & regulere og foreta tiltak for lagring og besarge dataloka-
lisering i enkelte tredjeland. Blant tredjeland som benyttes til oppbevaring av
data fra TikTok, finner vi Norge (Hamar) og Irland. En rapport fra ITIF (Infor-
mation Technology and Innovation Foundation) beskrev i 2021 hvordan regu-
leringer av og tiltak for datalokalisering hadde blitt fordoblet i drene fra 2017 til
2021.%°

TikTok har lenge forsvart seg mot bekymringer knyttet til personvern med a
love at data innsamlet om amerikanske brukere ble oppbevart i USA, snarere
enn i Kina. TikTok har satt i gang et «Project Texas» til 1.5 milliarder dollar for
& sorge for at amerikanske brukerdata oppbevares i USA. Prosjektet skal sorge
for at TikTok kun benytter servere fra det amerikanske teknologiselskapet
Oracle. Amerikanske myndigheter mener imidlertid at overfering gjennom
Lark til ByteDance gir muligheter for & omgé ordningen. Lekket informasjon

93 Al Jazeera 2024. Bangladesh restores mobile internet after 11-day blackout to quell protests
94 Se for en oversikt over slike forbud og begrensninger: PBS News 2024. These countries have
already banned TikTok

95 Attorney-General's Department 2023, TikTok ban on government devices

96 Information Technology and Innovation Foundation 2021, How barriers to cross-border data
flows are spreading globally, what they cost
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fra interne Tiktok meter skal vise at kinesisk ansatte iByteDance har hatt tilgang
til ikke-offentlig data om amerikanske TikTok-brukere.97

Mens Kina har vart mer tilbakeholden med overfering av data over internasjo-
nale grenser, har USA vert padriver for fri flyt av data og har forbudt tvungen
datalokalisering.98 Mot slutten av 2023 snudde trenden. Det siste dret har Kina
tatt grep for & redusere begrensningene pé grenseoverfgringer av data, mens
USA har tatt skritt i motsatt retning.99 Fordi utgangspunktet var svaert ulikt,
neermer de to tek-stormaktene seg hverandre. I Europa derimot, har GDPR si-
den 2016 hatt til hensikt & beskytte europeiske borgeres persondata, blant annet
nettopp ved krav til lokalisering og overforing av data.

DEN EUROPEISKE UNIONS REGULERING AV SOSIALE MEDIER

I EU kan reguleringsmyndigheten sies & vaere speilvendt i forhold til USA. I
USA har fgderale myndigheter tung beslutningsmyndighet om nasjonal sikker-
het og utenrikspolitikk, mens markedsregulering i stor grad er overlatt til del-
statene. Det forer til en tilneerming der nasjonal sikkerhet star sentralt i Wash-
ington DC. EU har det motsatte utgangspunktet. I regulering av handel og det
indre markedet har EU myndighet til & styre mye, blant annet vedta bade lov-
givning og handelsregler som automatisk binder alle medlemsstater. Nasjonal
sikkerhet er derimot en myndighet som medlemsstatene har gnsket 4 beholde.
Dermed har Brussel f4 muligheter til regulering med utgangspunkt i medlems-
statenes nasjonale sikkerhetshensyn. Dette forer til den noe paradoksale situa-
sjonen at mens USA lgser markeds- og handelsproblemer med sikkerhetslov-
givning, lgser EU sikkerhetsproblemer med markeds- og handelslovgivning.

EU SOM REGULERINGSMYNDIGHET

Et viktig steg i retning av a regulere store teknologiselskaper kom med EUs per-
sonvernforordning (GDPR).1o°¢ T utgangspunktet tar GDPR sikte pé & beskytte
enkeltpersoners rettigheter til sine persondata.’o Dette har et saerskilt vern i

97 Europakommisjonen 2023: Commission strengthens cybersecurity and suspends the use of TikTok
on its corporate devices

98 Se bla. USA, 25 mars 2019, Joint Statement on Electronic Commerce Initiative, WTO
INF/ECOM/5.

99 AP News 2024, TikTok’s censorship and US data concerns

100 Forordning (EU) 2016/679 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation,
“GDPR”).

101 GPDR, fortalepunkt 1.
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EUs pakt om grunnleggende rettigheter («Pakten») artikkel 8 og i Traktaten om
den europeiske unions virkeméte («TEUV») artikkel 16.

GDPR og personvernregelverket har likevel ogsé sikkerhetsmessige og mellom-
statlige implikasjoner. Dette ble klart demonstrert i den sékalte Schrems-sa-
gaen. Det startet med Schrems I der Maximilian Schrems utfordret Facebook
Irland sin utlevering av persondata til sitt amerikanske morselskap, der Euro-
pakommisjonen hadde godkjent at USA hadde tilstrekkelig beskyttelse av per-
sondata under det tidligere personverndirektivet..02 EU-domstolen var enig
med Schrems og tilsidesatte kommisjonens vurdering.:°3 Kommisjonen prgvde
pa nytt ved etableringen og godkjennelsen av det sdkalte EU-US Privacy
Shield,’o4 men ogsé dette vedtaket ble utfordret og tilsidesatt i Schrems II,1°5 og
Meta fikk senere rekordbot for & ikke folge opp dommen tilstrekkelig.10¢ Regel-
verket har ogsa fort til utfordringer for andre avtaler om overfering av person-
data ut av EU.107

EU har forsgkt en tredje gang & forhandle frem et rammeverk som tillater auto-
matisk overforinger av personopplysninger til USA, med EU-US Data Privacy
Framework, som ble godkjent av Kommisjonen i midten av 2023.108 Rettslige
utfordringer mot dette har allerede blitt signalisert bade av den franske parla-
mentarikeren Philippe Latombe!©9 og av Maximilian Schrems selv,*° som kan
gi opphav til en Schrems III-sak. Latombe ba Underretten om midlertidig for-
foyning mot Kommisjonens vedtak, men dette ble avvist.11t

Meta har ogsa mett andre problemer i EU. I en sak initiert av det norske Data-
tilsynet har European Data Protection Board («<EDPB») kommet med haste-
vedtak mot Meta sin bruk av personopplysninger til adferdsbasert markedsfo-
ring, som de fant var i strid med GDPR.12 Meta sin forsgkte lgsning, en «betal

102 Kommisjonsvedtak 2000/520/EC, 26. juli 2000, publisert i OJ 2000 L 215, s. 7.

103 Schrems I, C-362/14, EU:C:2015:650, avsn. 67—106.

104 Kommisjonsvedtak (EU) 2016/1250, 12. juli 2016, publisert i OJ 2016 L 207, s. 1.

105 Schrems II, C-311/18, EU:C:2020:599, avsn. 150—201.

106 P3 €1.2 mrd, se den irske Data Protection Commission sitt vedtak 12. mai 2023, saksnr: IN-20-8-
1.

107 En avtale om overforing av PNR-data (passenger name record) for flyselskap mellom EU og
Canada var i strid med grunnleggende rettigheter i Accord PNR UE-Canada, Opinion 1/15,
EU:C:2016:656.

108 Kommisjonsvedtak (EU) 2023/1795, 10. juli 2023, publisert i OJ 2023 L 231, s. 118.

109 Anlagt som direktesak om ugyldighet av kommisjonens vedtak, saksnummer T-553/23.

10 Schrems planlegger a anlegge sak for gsteriske domstoler som sa kan referere saken til EU-
domstolen, se Politico 2024, We don’t talk about fixing social media

m Latombe v Commission, T-553/23 R, EU:T:2023:621.

u2 EDPB, Urgent Binding Decision 01/2023 requested bv the Norwegian SA for the ordering of final
measures regarding Meta Platforms Ireland, 27. oktober 2023.
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eller samtykk»-modell der brukere kunne unngé adferdsbasert markedsfering
ved 4 betale, er ogsa vurdert av EDPB til & veere i strid med GDPR.13

Selv om reglene ikke i seg selv omhandler sikkerhet, setter de i praksis strenge
grenser for hva utenlandske SoMe-selskap kan gjore med europeiske person-
opplysninger, og nar disse kan overfores. Ved 4 regulere markedet og beskytte
europeiske borgere sine rettigheter oppnar EU dermed ogsa — kanskje i starre
grad enn Kommisjonen selv gnsker — sikkerhetsmessige gevinster ved a vans-
keliggjare overforing og lagring av europeisk sensitiv persondata utenfor EU.

Betydningen ber likevel ikke overdrives. GDPR é&pner for at selskapene kan
overfore data i sine egne operasjoner hvis de gjor egne risikovurderinger og set-
ter inn tiltak. Det skjer derfor ennd utstrakt overforing av europeiske person-
data til for eksempel Russland eller Kina, fordi mange selskap opererer begge
steder. Kort etter invasjonen av Ukraina bekreftet EDPB at det enné var fullt
mulig & overfare persondata til Russland.!4

Problemene GDPR prgver a lgse er derfor enné aktuelle og har store sikkerhets-
implikasjoner. I 2022 ble det avslort at Kina-baserte personer fikk tilgang til
europeiske TikTok brukerdata.''s Det ble ogsa avslert i en Forbes magazine-sak
at TikTok-ansatte skal ha overvéket journalisters fysiske lokalisering ved bruk
av deres IP-adresser. 16 Det forte til at EU kommisjonen i februar 2023 innfarte
et midlertidig forbud for egne ansatte mot & benytte TikTok pa sine telefoner,
med henvisning til cybertrusler.17

I etterkant av GDPR har EU vedtatt gvrig lovgivning som nermere skal regulere
det digitale marked og sosiale medier-aktgrer. En av de sentrale prioriteringene
for den farste von der Leyen-kommisjonen var A Europe Fit for the Digital
Age.18 Det kan kanskje best beskrives som en paraplykategori for en rekke for-
skjellige initiativ heller enn en sammenhengende strategi, og det ligger totalt
sett over 100 lovforslag (vedtatt og ikke) inne som har mer eller mindre sam-
menheng med strategien.!!9 For sosiale medier-aktgrer har strategien resultert
i tre serlige viktige forordninger, Digital Services Act («DSA»),'20 Digital

13 EDPB, Opinion 8/2024 on Valid Consent in the Context of Consent or Pay Models Implemented
by Large Online Platforms, 17. april 2024.

14 EDPB, Statement 02/2022 on personal data transfers to the Russian Federation, 12. juli 2022.
u5 TikTok 2022, Sharing an update to our privacy policy

16 Forbes 2022, TikTok spied on Forbes journalists

17 Europakommisjonen 2023, Commission strengthens cybersecurity and suspends the use of
TikTok on its corporate devices

18 Se bla Kommisjonen (2020) Shaping Europe’s Digital Future.

19 Se oversikten i European Parliament 2024, A EUROPE FIT FOR THE DIGITAL AGE

120 Forordning (EU) 2022/2065 on a Single Market for Digital Services (Digital Services Act,
“DSA”).

34


https://newsroom.tiktok.com/en-eu/sharing-an-update-to-our-privacy-policy
https://www.forbes.com/sites/emilybaker-white/2022/12/22/tiktok-tracks-forbes-journalists-bytedance/?sh=3fea47da5
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://digital-strategy.ec.europa.eu/en
https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age

Markets Act (<DMA»)t2t og KI-forordningen («Al Act»).122 Disse har som for-
mél regulere tjenestene, regulere markedet, og 4 beskytte EU-borgere mot
brudd pa deres grunnleggende rettigheter.

Under DSA og DMA har store sosiale medier-plattformer blitt klassifisert som
VLOPs (Very Large Online Platforms) og gatekeepers. 1 begge tilfeller far de
aktuelle plattformene serskilt ansvar pé flere omréader, blant annet for evalue-
ring og minimering av den systemiske risiko og 4 forhindre misbruk av mar-
kedsposisjonen. VLOPs vil fa et saerskilt ansvar for 4 vurdere og minimere den
systemiske risikoen de utgjer for, blant annet, grunnleggende rettigheter som
ytringsfriheten.23

Béde TikTok, Meta og Facebook har bitt klassifisert som VLOPs!24 og morsel-
skapene Meta og ByteDance er begge klassifisert som gatekeepers.2s By-
teDance gikk til sak mot Kommisjonen fordi selskapet mente det hadde blitt
uriktig klassifisert, men Underretten opprettholdt beslutningen.*26 Ogsé Apple
har ogsa gatt til sak mot Kommisjonens klassifisering.127

Kommisjonen har allerede apnet saker mot flere selskap for brudd pa DSA. Den
forste saken kom mot plattformen X (tidligere Twitter), for brudd pé flere om-
rader knyttet til risikoh&ndtering, innholdsmoderering og transparens. I sine
forelgpige konklusjoner mener Kommisjonen at X bryter DSA.128 Senere har
flere saker blitt apnet, herunder to saker mot TikTok, bdde om transparens og
innhold pa TikTok,'29 og for lanseringen av TikTok Lite pa grunn av et avheng-
ighetsskapende belgnningssystem.'3° Under DMA har Kommisjonen apner sa-
ker mot bade Alphabet, Apple og Meta for brudd pa sine plikter som

21 Forordning (EU) 2022/1925 on contestable and fair markets in the digital sector (Digital Markets
Act, “DMA”).

22 Forordning (EU) 2024/1689 laying down harmonised rules on artificial intelligence (Artificial
Intelligence Act, “Al Act”).

123 DSA artikkel 34(1)(b), som ogsé serlig nevner «the freedom and pluralism of the media». Se ogsa
artikkel 35.

124 Se for de forskjellige vedtakene: Europakommisjonen 2024, Supervision of the designated very
large online platforms and search engines under DSA

125 Se for de forskjellige vedtakene: https://digital-markets-act.ec.europa.eu/gatekeepers_en

126 Bytedance v Commission, T-1077/23, EU:C:T:2024:478.

127 Apple v Commission, T-1080/23. Ingen dom foreligger enda.

128 Europakommisjonen 2024a, Commission sends preliminary findings to X for breach of the
Digital Services Act.

120 Europakommisjonen 2024b, Commission opens formal proceedings against TikTok under the
Digital Services Act.

130 Europakommisjonen 2024¢, Commission opens proceedings against TikTok under the DSA
regarding the launch of TikTok Lite in France and Spain.
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gatekeepers.13! De har ogsa to prosesser giende for 4 sikre at Apple sin I0S blir
mer tilgjengelig og samvirkende for utviklere og tredjeparter.:32

Selv om verken DSA, DMA eller Al Act er sikkerhetslovgivning, har alle sikker-
hetsmessige implikasjoner og forsgker i realiteten 4 1ase ogsa sikkerhetsmessige
problemer. Saerlig DSA og pliktene for VLOPs til & vurdere sin «systemiske ri-
siko» tar ikke bare sikte pa marked, forbrukere og menneskerettigheter, men
ogsa risikoen for eksempel desinformasjon og manipulasjon utgjer for demo-
kratiet og sikkerhet, blant annet i krisesituasjoner.'33 Lignende mer sikkerhets-
rettede regler og formal finner vi ogsa i AI Act.’3¢ DMA tar primeert sikte pé &
forhindre at gatekeepers misbruker sin dominerende posisjon pd markedet,
men ogsé det kan ha geopolitiske implikasjoner i en verden der ingen av gate-
keeperne er europeiske.

Slik sett har EU klart & bruke markeds-, konkurranse- og rettighetslovgivning
til & regulere noen av sine sikkerhetsutfordringer, selv om sikkerhet egentlig
héndteres av medlemsstatene. Det er likevel en tilbakevendende utfordring for
EU at det er medlemsstatene hver for seg som ivaretar sikkerheten fordi det
typisk er sikkerhetshensyn som kan begrunne de tyngste begrensningene pé
utenlandske selskap. En sarlig ulempe det medfarer er ogsa at EU ikke har
samme «tyngde» i mgte med SoMe-selskapene pa sikkerhetsomradet, fordi
medlemsstatene der er hver for seg, snarere enn samlet.

Nér de lovgivningsmessige hjemlene ikke uten videre finnes pd EU-niva, vil
medlemsstater i stor utstrekning maétte regulere sikkerhetsspersmal selv. Et
mulig eksempel til illustrasjon hentet fra 2024 er Frankrikes nye lovgivning for
a ga etter cyberkriminalitet. I august 2024 arresterte franske myndigheter Pavel
Durov, grunnlegger og CEO av Telegram, som del av en etterforskning apnet i
juli om moderering av kriminell aktivitet pa plattformen Telegram.35 Imidler-
tid skal bakgrunnen for franske myndigheters offensiv ha veert Telegramsjefens
manglende vilje til 4 gi fransk etterretning tilgang pa plattformen for a overvéke
aktgrer som den franske etteretningstjenesten ansa for a true fransk nasjonal
sikkerhet. 136Mange ansad franske myndigheters offensiv mot Durov ikke

131 Europakommisjonen 2024d, Commission opens non-compliance investigations against
Alphabet, Apple and Meta under the Digital Markets Act.

132 Europakommisjonen 2024e Commission starts first proceedings to specify Apple's
interoperability obligations under the Digital Markets ActHentet

133 Digital Services Act, bla. fortalepunkt 2, 9, 69, 82 til 84, 91 og 103 til 108 og artikler 34(1)(c),
artikkel 36 og artikkel 48.

134 AI Act, bla. fortalepunkt 28, 61 og 62, 76 til 78, 110, 120, 130, artikkel 15, samt Annex III, nr. 2 og
nr. 8.

135 Se pressemelding fra patalemyndighetene 26. august, tilgjengelig her: Communiqué de presse

136 Intelligence Online 2024, Emmanuel Macron, Pavel Durov and the DGSE: The secret story of
France’s failed attempt to turn Telegram founder
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primert som héndhevelse av DSA, men som pressmiddel for & fa Telegram til &
innrette seg etter nasjonale sikkerhetsbehov til franske myndigheter.

I Norge skjer regulering av teknologi-gigantene seerlig gjennom implemente-
ring av EUs forordninger. Ytringsfrihetskommisjonen stettet grunnprinsippene
i DSA, og anbefalte ogsa en vurdering av om regelverket ber styrkes ved imple-
menteringen i Norge.'3” Det kan ha mye for seg. Her mé det riktignok ogsa hen-
syntas at DSA og DMA er ment a veere fullharmoniserende innenfor sine gren-
ser, og det kan sette begrensninger for Norges handlingsrom til egenregulering.

For Norges del er det i tillegg et poeng & skille mellom regulering av plattfor-
mers virksombhet, for eksempel gjennom DSA og DMA, og forbud eller inngrep
som er jevngodt med det. Pa grunn av det seernorske vernet mot forhandssensur
som behandles nedenfor, mé det ogsé skilles mellom inngrep som héndheves i
tid for ytringer, og inngrep som handheves etterpd. Man kan si at et forbud mot
virksomhet som er vernet av ytringsfriheten narmest alltid er forhdndssensur.
Forbud mot selve virksomheten inneberer at ytringer stoppes.

Spersmal knyttet til det seernorske vernet mot forhandssensur gjor seg ogsa
gjeldende for implementeringen av selskapenes egenmoderering i DSA. Her
kan det tenkes at den norske Grunnloven setter opp en sterre positiv plikt for
statens myndigheter til 4 sikre infrastruktur for en dpen debatt — inkludert en
plikt til 4 i visse tilfeller forhindre at private akterer driver med forhdndssensur
— enn det ytringsfriheten i EU-retten eller i EMK krever. Dette bgr vurderes
neermere nar EUs regelverk skal implementeres i Norge og man vurderer hvilke
plikter og muligheter plattformene skal ha nar de modererer ytringer, sarlig i
lys av at de utgjor sentral offentlig infrastruktur for ytringsfrihet.

Et trekk ved Norges tilknytning til EU som er sikkerhetsmessig gunstig handler
om datalokalisering og at en del selskaper gnsker & lagre persondata (og annen
data) i Norge. Selskapene mé oppfylle kravene etter GDPR nar de opererer i
Europa og kan derfor trenge et europeisk sted & lagre personopplysninger. Un-
der GDPR regnes Norge som en del av det europeiske markedet slik at opplys-
ninger kan fritt lagres her uten at de regnes for a ha blitt overfort til en tredje-
stat. I praksis betyr dette at en rekke opplysninger som SoMe-selskaper samler
inn, bdde om nordmenn og andre europeere, antakeligvis vil lagres i Norge fordi
forholdene her er gunstige for datalagring. At slike installasjoner og personopp-
lysninger befinner seg i Norge betyr at infrastrukturen er underlagt norsk lov
og at Norge besgrger sikkerheten av og tilgangen til disse opplysningene for &

137 NOU 2022:9, En dpen og opplyst offentlig samtale, avsn. 8.8.
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forhindre utilbgrlig tilgang og bruk. At Norge er en tilbyder av infrastruktur gir
oss et visst handlingsrom for sikkerhetsregulering og ivaretakelse av person-
opplysninger pa tross av at Norge ellers er et land som ikke har verken hjem-
mehgrende sosiale medier eller en stor og viktig brukerbase.

Som nevnt, handler EU typisk i form av markedsreguleringsverktoy mens sik-
kerhets- og utenrikspolitikk overlates til medlemsstatene. Men enkelte unntak
finnes. I saker der det er konsensus blant EUs medlemsstater, dpner artikkel 29
TEU for at Radet kan fatte avgjarelser i utenrikspolitisk ssmmenheng som med-
lemsstatene plikter a folge opp, for eksempel gjennom sanksjoner. Etter Russ-
lands fullskala invasjon av Ukraina i 2022 ble denne muligheten brukt til & forby
de to russiske statskontrollerte nyhetskanalene Russia Today og Sputnik fra &
kringkaste i EUs medlemsland.38

Russia Today France (RT France) gikk til sosksmél mot vedtaket, men det ble
opprettholdt av EUs Underrett.’39 RT France anforte at forbudet krenket retten
til ytringsfrihet i EU Paktens artikkel 11 og EMK artikkel 10, samt retten til &
drive neeringsvirksomhet i EU Paktens artikkel 16.14° Underretten var ikke enig,
den pekte pa at forbudet var tilstrekkelig begrunnet (ngdvendig) i lys av RT
France sin rettferdiggjering av Russlands folkerettsstridige invasjonskrig i Uk-
raina. Forbudet var dessuten verken absolutt eller permanent (uproporsjonalt).
Underretten konkluderte derfor med at forbudet verken krenket ytringsfrihe-
ten4! eller retten til & drive naeringsvirksomhet.42

Oftere vil det veere medlemsstatene som igangsetter denne typen aktivitet, og i
slike saker har EU vist relativt stor forstéelse, og EU- og EQS-rettens friheter og
rettigheter har ikke blitt ansett for a st i veien for det. Seerlig Litauen har iverk-
satt flere sanksjoner og midlertidige forbud mot flere russiske TV-kanaler som
har den russiske minoriteten i landet som mélgruppe. Litauen har sett det som
en sikkerhetsutfordring fordi kanalene har hatt lovstridig innhold som truer
den konstitusjonelle orden, séar splid og sprer hat pa grunnlag av nasjonalitet. I
saken Baltic Media Alliance konkluderte EU-domstolen med at EU-retten ikke
sto i veien for at Litauen sterkt begrenset en russiskstyrt TV-kanal, NTV Mir
Lithuania péa grunnlag innhold som nevnt.’43 Kommisjonen har ogsa i flere

138 Radsvedtak (CFSP) 2022/351 concerning restrictive measures in view of Russia’s actions
destabilising the situation in Ukraine.

139 RT France v Council, T-125/22, EU:T:2022:483. Saken ble anket men frafalt, se C-620/22 P,
EU:C:2023:615.

140 EMK ogsa er en del av EU-retten, jf. artikkel 6(3) TEU.

141 RT France v Council, T-125/22, EU:T:2022:483, avsn. 116—215.

142 RT France v Council, T-125/22, EU:T:2022:483, avsn. 216—231.

143 Baltic Media Alliance, C-622/17, EU:C:2019:566.

38



saker godkjent at Litauen fult ut suspenderer russiske TV-kanaler med lignende
begrunnelser, og har i den sammenheng pekt pa at diskrimineringsforbudet og
ytringsfriheten ma avveies mot hverandre i saker der TV-kanaler fremmer sar-
skilt hatefulle ytringer.144

Det fins sa langt ingen slike sanksjoner pad EU-nivd mot SoMe-selskap, men for-
budet mot RT og Sputnik viser at det ikke er ikke er utenkelig med slike lgs-
ninger i alvorlige situasjoner der enigheten pa EU-niva er stor. Antakeligvis vil
det kreves mer for et slikt forbud p&d EU-niva enn de sikkerhetsinteresser og
begrunnelser som ligger til grunn for det amerikanske TikTok-forbudet. Det er
ogsa sveert tvilsomt om slike forbud legitimt vil kunne begrunnes utelukkende i
bekymringer for desinformasjon eller propaganda.4s Dessuten vil det vaere
vanskelig & begrunne et forbud som er mer totalt og permanent enn forbudene
mot RT og Sputnik, fordi EU-retten ikke aksepterer inngrep i kjernen av rettig-
heter (altsa slik at en rettighet helt utslettes). Sanksjonene mot RT og Sputnik
ble dessuten mett med kritikk og bekymring fra flere medieorganisasjoner, som
viser at slike tiltak er kontroversielle.146

I Europa setter Den europeiske menneskerettskonvensjon (EMK) artikkel 10
menneskerettslige skranker for myndighetenes adgang til 4 gripe inn i borger-
nes ytringsfrihet, samtidig som EMK palegger myndighetene en viss plikt til &
verne ytringsfriheten fra inngrep fra andre, samt & sikre borgernes ytringsfri-
hetsinfrastruktur. Ytringsfriheten omfatter bade retten til selv & ytre seg («med-
delelsesfriheten») og retten til & motta ytringer («informasjonsfriheten»). Ved
spersmél om inngrep i ytringsfriheten kan brukernes rett til & skaffe seg infor-
masjon, og ytre seg, veere minst like tungtveiende som plattformenes egen yt-
ringsfrihet.

Vernet av ytringsfrihet etter EMK er teknologingytralt og gjelder ogsa for sosi-
ale medier. Ytringsfriheten vil beskytte mot forbud mot publisering.47 Vernet
beskytter ogsd mot reguleringer av innholdet i det som publiseres, som

144 Se bla. Kommisjonsvedtak 7. mai 2021, C(2021) 3162 final, serlig avsn. 14.

145 Propaganda anses ogsa i utgangspunktet som beskyttede ytringer der inngrep ma begrenses til det
ngdvendige og forholdsmessige. Se bla. Kiselev v Council, T-262/15, T:2017:392 der lederen for den
russiske statskanalen hadde blitt sanksjonert. Han anforte at propaganda var beskyttede ytringer, se
avsnitt 99. Domstolen virker & ha lagt det til grunn fordi de gjorde en vanlig droftelse av hvorvidt
inngrepet kunne rettferdiggjores. Sml. ogsé Gusachenka v Council, T-579/21, EU:T:2023:285.

146 European Journalists Federation 2022, Fighting disinformation with censorship is a mistake,
International Press Institute 2022, Statement on banning RT and Sputnik

147 EMDs sak Cumhuriyet Vakfi m.fl. v. Tyrkia (28255/07).
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regulering av reklame, samt sanksjoner mot forskjellige typer ytringer. Vernet
omfatter i utgangspunktet ytringer som etter alt & demme er uriktige.4® Yt-
ringsfriheten verner ogsé mot at en virksomhet som bestéar i & formidle ytringer
nektes tillatelse til slik drift, eller blir nektet tilgang til nettverk som er en tek-
nisk ngdvendighet, for eksempel tilgang pa radiofrekvenser.149

Forbud mot eller regulering av sosiale medie-plattformer vil lett anses for &
vere inngrep i ytringsfriheten. Det betyr at vilkarene for & gjore slike inngrep
ma veere oppfylt for at reguleringen skal vaere i trdd med ytringsfriheten.

Inngrepene ma for det forste vaere hjemlet i lov. For det annet mé inngrepene
vere begrunnet i akseptable forméal. Beskyttelse av nasjonal sikkerhet eller &
etablere bolverk mot misinformasjon, desinformasjon eller krenkelser av andre
vil typisk vaere akseptable formal. Det kan derimot vere tvilsomt om handels-
politiske formal er akseptable etter disse bestemmelsene. De relevante formé-
lene som EMK artikkel 10 angir er sarlig «nasjonal sikkerhet eller offentlig
trygghet», & «forebygge uorden eller kriminalitet» samt a beskytte «moral» og
«andres rettigheter og friheter».

Dersom reguleringen forfalger akseptable formaél, kreves det i tillegg at inngre-
pet er forholdsmessig. Det betyr at grunnene for reguleringen ma vere s tungt-
veiende at det rettferdiggjor reguleringen. EMK bruker uttrykket at inngrepet
ma vaere «ngdvendig i et demokratisk samfunn». Det legges til grunn at det skal
svert sterke grunner til for & gripe inn i ytringsfriheten. EMD har gjentatte
ganger uttalt at ytringsfriheten er en baerebjelke i samfunnet, som ikke bare ver-
ner ytringer som mottas positivt. Den verner ogsa ytringer som «offend, shock
or disturb».5° Samtidig har statene et visst skjonn ved vurderingen. Om et for-
bud eller en regulering vil passere en slik forholdsmessighetstest vil avhenge av
hva reguleringen gar ut pa og hvordan den begrunnes.

Forbud eller andre reguleringer av SOME som er godt begrunnet i nasjonal sik-
kerhet vil trolig i liten grad komme pa kant med ytringsfrihetsvernet i EMK.
EMD har tidligere akseptert at hensynet til pluralisme kunne tilsi at domine-
rende TV-kanaler ble palagt visse plikter om sendingers innhold, og at lisensen
kunne trekkes tilbake hvis reglene ikke ble fulgt. I en slik situasjon med f4 ak-
tarer kunne ikke ytringsfrihetens formél nas gjennom frihet alene, reguleringer
métte ogsa til. Kanalen NIL var en av to TV-kanaler i Moldova. I 2012 ble lisen-
sen trukket etter at kanalen over tid hadde nektet a slippe til visse politiske par-
tier, og ellers omtalt dem som Hitler, kriminelle og forraedere. I saken var det

148 EMDs sak Hertel v. Sveits (59/1997/843/1049).
149 EMDs sak Centro Europa 7 S.r.l. og Di Stefano v. Italia (38433/09).
150 For eksempel EMDs sak Sunday Times v. Storbritannia (13166/87), avsn. 50.
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argumentert med at innholdet antok slike former at bade hensynet til andres
rettigheter og nasjonal sikkerhet rettferdiggjorde inngrepet. Staten hevdet at
sendingene inneholdt s mye misinformasjon og oppfordring til vold og protes-
ter at det kunne fa folger for hele samfunnet.’st EMD uttrykte tvil om den na-
sjonale sikkerhet faktisk sto i fare, men la uansett vekt pa de samlede virk-
ningene og kom til at ytringsfriheten ikke var krenket gjennom forbudet.!s2

Domstolen har hittil behandlet nasjonale blokkeringer av nettsteder, og ikke
forbud mot plattformer i seg selv. I slike saker har EMD uttalt at det skal mer
til for a blokkere tilgang generelt, enn for a reagere mot enkeltstdende ytringer.
Domstolen legger til grunn at internett er blitt den viktigste kanalen for indivi-
denes utovelse av ytringsfrihet. Det er her man finner de essensielle verktgyene
for deltakelse og diskusjon av temaer som har offentlig interesse.’s3 EMD har
karakterisert slik blokkering som et «ekstremt» tiltak, saerlig fordi det ikke skil-
ler mellom lovlig og ulovlig innhold pé nettstedet. Det forhold at et nettsted in-
neholder ulovlige ytringer er ikke en tilstrekkelig grunn til & blokkere tilgang
ogsa til de lovlige ytringene der. En blokkering rammer ogsé fremtidige yt-
ringer, og kan sees som en forhdndskontroll («prior restraint»). Slik forhdnds-
kontroll er ikke ngdvendigyvis i strid med konvensjonen, men forutsetter at det
nasjonale regelverket sikrer seerlig streng kontroll med slike restriksjoner.154

Europaradet har nylig utarbeidet en europeisk rammekonvensjon for KI. Seerlig
bestemmelsen i artikkel 5 er relevant for sosiale medier, fordi den har til hensikt
a ivareta «the integrity of democratic processes and respect for the rule of law»,
og viser en gkt bevissthet og bekymring for KI som et pavirknings- og desinfor-
masjonsverktey. Konvensjonen selv gjelder primert bruk av KI pa vegne av sta-
ten,'55 og statene kan unnta bruk i nasjonalt sikkerhetsgyemed fra konvensjo-
nen.156

Myndighetene i Norge kan som utgangspunkt forby eller regulere virksomheter
hvis det er flertall for det pa Stortinget. Vi har lang tradisjon for

151 EMDs sak NIT S.r.l. v. Moldova (28470/12), avsn. 135.

152 EMDs sak NIT S.r.l. v. Moldova (28470/12), avsn. 215.

153 EMDs sak OOO Flavus m.fl. v. Russland (12468/15), avsn. 28.

154 EMDs sak OOO Flavus m.fl. v. Russland (12468/15), avsn. 36-38, Ahmet Yildirim v. Tyrkia
(3111/10), avsn. 64 og Kablis v. Russland (48310/16).

155 Se artikkel 3(1)(a), men artikkel 3(1)(b) legger likevel opp noen plikter til regulering av private
aktarer.

156 Artikkel 3(2).
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neeringsregulering, for eksempel ved lovgivning som forbyr typer av virksomhet
uten konsesjon. Slike lover ma likevel holde seg innenfor de begrensningene
som folger av regler av hgyere rang. Det betyr at Grunnloven setter grenser. Det
samme gjor lover som sier at de skal ha forrang over annen lovgivning, som
menneskerettsloven og EQS-loven.157

Ytringsfriheten i Norge er vernet i Grunnloven § 100, som i stor grad er regulert
over samme lest som menneskerettighetene i EMK. Et vesentlig unntak er at
Grunnloven inneholder et strengere forbud mot forh&dndssensur, som kan sette
begrensninger for enkelte tiltak mot sosiale medier-plattformer som TikTok,
ogsé dersom begrunnelsen er nasjonal sikkerhet.

Grunnloven § 100 inneholder en regulering av forhandssensur, som gar lenger
enn det som fglger av EMK og SP. I § 100 fjerde ledd stér det at:

Forhéndssensur og andre forebyggende forholdsregler kan ikke benyttes
med mindre det er ngdvendig for & beskytte barn og unge mot skadelig
pavirkning fra levende bilder. Brevsensur kan ikke settes i verk utenfor
anstalter.

Spersmalet er om Grunnloven § 100 om ytringsfrihet tillater forbud eller sterke
reguleringer av plattformer, og hva som i sé fall kreves av begrunnelse.

Tradisjonell forh&ndssensur gar ut pa at for eksempel baker eller aviser ma le-
ses gjennom av noen for de utgis, og at ytringer helt eller delvis kan forbys. Slik
vi kjenner det fra autoritaere stater og den katolske kirkes «Index» over forbudte
boker. I Danmark-Norge fikk vi i 1596 en forordning om at bokhandlere som
omgikk sensuren skulle miste hele sin eiendom, samt to fingre. Grunnloven for-
byr slik klassisk sensur.

Grunnloven forbyr ogsa langt mer. Den er ment 4 forhindre alle «forebyggende
forholdsregler». Dette omfatter i prinsippet alle tiltak som regulerer eller vans-
keliggjor ytringer, slik som konsesjonsordninger, aldersgrenser eller forbud
mot hele eller deler av en virksomhet som gér ut pa a skape eller formidle yt-
ringer, og er ikke begrenset til bare direkte forbud. Det avgjorende er

157 Lov 21. mai 1999 nr. 30 om om styrking av menneskerettighetenes stilling i norsk rett , § 3; Lov
27. november 1992 nr. 109 om gjennomfgring i norsk rett av hoveddelen i avtale om Det europeiske
okonomiske samarbeidsomrade (E@S), § 2.
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tidspunktet for nar tiltaket handheves. Dersom man stanser eller hindrer yt-
ringer for de er fremsatt, er det i utgangspunktet forhdndssensur i Grunnlovens
forstand.!s8

Generelle krav til ytringer som forst hdndheves etterpd er derimot ikke for-
héndssensur. Det er derfor adgang til 4 forby for eksempel skadelig reklame el-
ler slikt som trusler eller hatefulle ytringer, hvis det gjores med hjemmel i lov
og er ngdvendig og forholdsmessig. Bryter man slike regler kan man straffes,
men straffen kommer etterpa. Borgerne gis frihet under ansvar.

Forbudet mot forhandssensur er etter sin ordlyd absolutt, bortsett fra det som
omfattes av de to unntakene om a beskytte barn og unge og sensur i anstalter.
Bestemmelsen apner ikke for noe inngrep som omfattes av forbudet selv om det
vedtas et lovgrunnlag og anses ngdvendig og forholdsmessig. Det er altsa en
vesentlig forskjell pa det alminnelige og relative vernet av ytringsfriheten etter
EMK, og det absolutte forbudet mot forhdndssensur, som star sveert sterkt i
Norge. Forbudet er bide omfattende og ufravikelig.

Spersmalet er hvor omfattende forbudet er. Bestemmelsen selv er strengt for-
mulert, bortsett fra de to nevnte unntakene. Forarbeidene til bestemmelsen vi-
ser ogsa at forbudet er ment a praktiseres strengt. Samtidig dpner forarbeidene
for at enkelte tiltak er akseptable, selv om de synes & falle inn under den strenge
ordlyden. Eksempelvis stér det i forarbeidene at det ma veere akseptabelt &
kreve tillatelse til demonstrasjoner, 4 inndra radioutstyr som er brukt til straff-
bare handlinger, samt at det til en viss grad pnes for midlertidige forfayninger.
Apner bestemmelsen for kontroll av sosiale medier eller begrensninger av
hvilke plattformer som tillates?

Bestemmelsen &pner altsa eksplisitt for forebyggende tiltak for & beskytte barn
og unge mot skadelige pavirkning fra levende bilder. Dette ma ogsa gjelde inng-
rep mot slike ytringer pa sosiale medier. Ytringsfrihetskommisjonen av 1999
skrev at lovteksten var s «fleksibelt formulert» at forskjellige tekniske virke-
midler kunne tenkes benyttet, og at «[a]ldersgrenser og filtre vil veere inngrep i
barns informasjonsfrihet, men for umyndige mennesker er slike inngrep lite be-
tenkelig, sett hen til begrunnelsen for inngrepet».159 Utgangspunktet er med
andre ord at inngrep begrunnet i hensynet til barn, ikke nadvendigvis vil stote
an mot forbudet mot forhandssensur.

Bestemmelsen ble utformet slik ved grunnlovsreformen i 2004. Ifglge forarbei-
dene skulle forbudet mot «andre forebyggende forholdsregler» innebere et

158 Innst.S.nr.270 (2003-2004) avsn. 5.
159 NOU 1999:27 «Ytringsfrihet ber finde sted», side 177.
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hinder mot senere regler «mot fri etablering av kanaler ut i det offentlige
rom».16° Forbudet var ment 4 omfatte bade hindre mot enkeltstdende ytringer
og etablering av kanaler eller plattformer for ytringer.16* I forarbeidene nevnes
serlig «tekniske forhold» som grunnlag for 4 begrense slike kanaler, seerlig hvor
det er knapphet pa offentlige goder, slik som tilgjengelige radiofrekvenser. Ut
over dette synes forarbeidene 4 avvise at innholdet i det som formidles kan for-
svare forh&ndssensur. Ifalge disse forarbeidene skal det ikke kunne kreves kon-
sesjon med sikte pé en viss innholdskontroll, for medier «som ikke benytter na-
turgitte knapphetsgoder». Det som uttrykkes her, er annerledes og strengere
enn det som EMD uttaler i tilknytning til blokkering av tilgang til internett og
det som EU-domstolen la til grunn i saken om Russia Today France. I motset-
ning til gvrige land i Europa forbed Norge heller ikke de russiske kanalene.
Dette ble nettopp begrunnet med at Grunnloven gir et sterkere vern mot for-
héndssensur enn EMK og EUs charter.162

Grunnlovsbestemmelsen var basert pa forslagene fra Ytringsfrihetskommisjo-
nen av 1999. Ytringsfrihetens begrunnelser ble da tolket som argumenter som
tilsa fraveer av reguleringer. I dag ser mange annerledes pé dette, ikke minst pa
grunn av den makten plattformselskapene har fatt pa Internett. Ytringsfrihets-
kommisjonen av 2022 anbefaler derfor istedet at staten tar aktive grep for &
sikre ytringsfriheten i en ny digital offentlighet.163 Ved temaet forhdndssensur
er det imidlertid den forrige kommisjonens syn som er reflektert i Grunnloven.
Under stortingsbehandlingen i 2004 var det oppstilt flere alternativer til lov-
tekst. Det som ble vedtatt ligger neert opp til kommisjonens forslag.164

Bestemmelsen ble dreftet av Hoyesterett i en sak om et TV-program kunne
stanses ved midlertidig forfeyning, hvor en medvirkende i programmet var po-
liti-informant i NOKAS-saken.1¢5s Midlertidig forfgyning er en egen rettsprosess
hvor man kan fa raske avgjorelser i saker som haster mye. Informanten hevdet
at han kunne bli utsatt for voldelige represalier hvis programmet ble sendt.
Tingretten hadde lagt til grunn at det foreld en «overhengende livsfare». Hay-
esterett kom likevel til at det ikke var adgang til slik forfeyning. Personen hadde
mulighet til beskyttelse av politiet, og en forutsetning métte vere at skaden ikke
kunne unngas pa annen méte, og ikke repareres etterpa. Senere har krav om

160 NOU 1999:27 «Ytringsfrihet ber finde sted», side 246.

161 NOU 1999:27 «Ytringsfrihet ber finde sted», side 166 flg.

162 Skriftlig spersmaél i Stortinget fra Solberg til Steore den 27.04.22, besvart 04.05.22.

163 NOU 2022:9, En apen og opplyst offentlig samtale, avsn. 3.5.3.

164 Innst.S.nr 270 (2003-2004), innstilling fra Kontroll- og konstitusjonskomiteen, avsn. 5.6.1 og
St.meld.nr 26 (2003-2004).

165 HR-2007-506-A.
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slike forbud mot ytringer blitt avvist av domstolene. Det sentrale for Hoyeste-
rett var Grunnlovens forbud og forarbeidene.

Hgyesterett kom riktignok til at slike midlertidige forfayninger ikke var helt ute-
lukket i absolutt alle tilfeller, til tross for at «[t]att pd ordet forbyr bestemmelsen
alle forhandsinngrep». Hayesterett pekte pé at midlertidige forfeyninger var et
grensetilfelle som det ikke har vaert tradisjon & behandle som sensur, og viste til
forarbeidene hvor dette var skrevet.166

Slik kan man ogsé resonnere for andre tiltak som kan sies & innebeere en form
for forhandssensur, men som vi likevel aksepterer. Som nevnt dpnes det blant
annet for kontroll av demonstrasjoner. Men forarbeidene apner ikke for for-
héndssensur basert pa vurderinger av at en plattform for kan brukes til skade-
lige eller nedbrytende ytringer.

Man kan sparre om disse avgrensningene reelt forutsetter en adgang til interes-
seavveining, selv om det ikke er direkte uttalt. Forarbeidene drgfter slike type-
tilfeller ved a vise til eksempler. Departementet bemerket i stortingsmeldingen
om § 100, fra 2000, at forbudet ikke fremsto like absolutt som ordlyden, og at
det kunne innebzre en mulighet for en interesseavveining «til en viss grad»,
men at Ytringsfrihetskommisjonen ikke hadde angitt hvilke interesser som i s&
fall var relevante.'67 I innstillingen til Stortinget ble det skrevet at det er
«uklart» om forarbeidene innebzrer at det generelle forbudet dpner for unntak
ivisse tilfeller, men at det i sa fall er en streng vurdering hvor kontroll bare kan
vere aktuelt hvis etterfolgende ansvar ikke gir tilstrekkelig vern.168

En red trad i de typetilfellene som ifglge forarbeidene faller utenfor forbudet,
er begrunnelsene for inngrepet. Konsesjonskrav begrunnet med knapphet pa
radiokonsesjoner er ifglge Ytringsfrihetskommisjonen primeert en fordeling av
knapphetsgoder og ikke sensur — s& lenge man ikke vurderer innhold.»69 Slik
kan forholdet ogsa veere ved andre begrensninger som har virkning for ytringer,
som &pningstider ved et bibliotek eller krav til arbeidsforhold for de som arbei-
der i medier. Tilsvarende i oppsigelsessaker som dels er begrunnet i arbeidsta-
kers vernede ytringer, og dels i andre handlinger: Den europeiske mennesker-
ettsdomstol vurderer da om den reelle begrunnelsen er «essentially related to»
ytringsfrihet.170

166 NOU 1999:27 «Ytringsfrihet ber finde sted», side 173.

167 NOU 1999:27 «Ytringsfrihet ber finde sted», side 179.

168 Innst.S.nr 270 (2003-2004), innstilling fra Kontroll- og konstitusjonskomiteen, avsn. 5.
169 NOU 1999:27 «Ytringsfrihet ber finde sted», side 172.9

70 EMDs sak Baka v. Ungarn (20261/12) avsn. 141.
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Det er mulig at forbudet mot forh&ndssensur snarere bgr avgrenses av slike vur-
deringer av hva som kan sies & ha med ytringsfrihet & gjore og deretter prakti-
seres etter sin ordlyd, fremfor at man innferer en ikke uttalt avveiningsmodell.
I litteraturen er Ytringsfrihetskommisjonens bemerkning om forbud mot de-
monstrasjoner i ekstreme tilfeller ogsa oppfattet slik at det bare er konstitusjo-
nell ngdrett som kan begrunne unntak.17:

Hensyn til nasjonal sikkerhet kan begrunne inngrep i den alminnelige ytrings-
friheten, bade etter EMK og Grunnloven § 100, dersom grunnene er gode nok.
Det gar ogsa frem av forarbeidene.'72 Men disse uttalelsene er myntet pa etter-
folgende inngrep i form av for eksempel straff. S& vidt vi kan se er det ikke noen
direkte omtale av at slike hensyn kan begrunne forhandssensur basert pa yt-
ringers innhold. Under stortingsdebatten ble irreversible skader pa rikets sik-
kerhet nevnt, men da i tilknytning til midlertidige forfeyninger.173

Forarbeidene drefter i forste rekke kontroll eller forbud rettet mot den som
fremsetter eller formidler ytringer. Ogsé «former for» kontroll pa mottakersi-
den kan imidlertid omfattes, slik som regulering av eller forbud mot mottaker-
utstyr. Ytringsfrihetskommisjonen av 1999 pekte pé det, men skrev ogsé at den
«i hovedsak» behandlet inngrep i den klassiske ytringsfriheten og ikke infor-
masjonsfriheten.74 Innfallsvinkelen reiser noen uavklarte spersmal. De fleste
sporsmal om regulering eller forbud mot sosiale medier kan sees som inngrep i
begge aspekter av ytringsfriheten. Men det kan altsé tenkes inngrep i informa-
sjonsfriheten som faller utenfor forbudet. Selv uten rettskildemessig belegg vil
vi anta at offentlig ansatte personer i stillinger som krever sikkerhetsklarering
kan pélegges & ikke bruke visse sosiale medier, hvis det er begrunnet i sikker-
hetshensyn og ikke ytringers innhold. Mer tvilsomt kan det vaere om noen kan
frademmes retten til & bruke sosiale medier, som et forebyggende tiltak mot
gjentatte ytringer. Det siste har Hayesterett tillatt, men uten at spgrsmalet om
Grunnlovens forbud ble dreftet.17s

I norsk lovgivning er det Sikkerhetsloven som gir hjemmel for inngrep begrun-
net i nasjonal sikkerhet. Sikkerhetsloven skal bidra til & trygge nasjonale sikker-
hetsinteresser gjennom tiltak som forebyggende virksomhet, tilsyn og

71 Ola Tellesbg, Forbudet mot sensur — grunnlovens § 100 fjerde ledd, i Jussens Venner JV-2008-
312.

172 NOU 1999:27 «Ytringsfrihet ber finde sted», avsn. 63. og St.meld. nr. 26 avsn. 4.10.

173 Stortingets forhandlinger (2003-2004) s. 3586.

174 NOU 1999:27 «Ytringsfrihet ber finde sted», avsn. 7.2.

175 HR-2024-986-A.
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eierskapskontroll.76 Etter § 2-5 kan regjeringen vedta & stanse planlagt eller
pagdende «aktivitet» hvis den utgjer en tilstrekkelig risiko. Bdde «nasjonale
sikkerhetsinteresser» og «aktivitet» er vide begreper.

Det er ogsa pa det rene at aktiviteter pa Internett kan ha skadepotensiale. For
eksempel skrives dette i forarbeidene til loven:

Det digitale rom og internett spiller en viktig rolle som kamparena i mo-
derne konflikter og kriger. Strategisk kommunikasjon, eller stratkom, er
en sentral faktor for & vinne i konflikter. Kommunikasjonen av strate-
giske narrativer kan vare avgjgrende for utfallet av en konflikt og ferer
derfor til en kamp mellom stater, organisasjoner, og i skende grad ogsé
enkeltindivider, om & definere eller etablere «sannheter» om konflikten.
Strategiske narrativer kan spres gjennom sosiale medier, som for ek-
sempel Facebook, Twitter, Instagram, blogger og YouTube.77

«Aktivitet» er etter forarbeidene neermest altomfattende. Spgrsmalet om a
stanse kanaler for ytringer er likevel ikke naermere omtalt. Ogsé denne loven
ma holde seg innfor Grunnlovens grenser. Lovgivers syn kan ha betydning for
avveininger etter Grunnloven, men forholdet til bestemmelsen om forhands-
sensur er ikke drgftet. Forarbeidene behandler forholdet til menneskerettighe-
ter, men ngyer seg med & drgfte rettigheter som det kan gjgres inngrep i etter
en forholdsmessighetsvurdering, slik som eiendomsretten, retten til privatliv og
alminnelig ytringsfrihet.?”® Forbudet mot forhédndssensur har ikke en slik ap-
ning. Heller ikke denne loven gir altsd noe klart grunnlag for a forby sosiale
medier.

Grunnloven legger begrensninger pa myndigheters regulering av private aktg-
rers ytringsfrihet, men den kan ogsa begrense hva private aktgrer kan gjore. Det
er ikke noe konstitusjonelt i veien for slik «horisontal» anvendelse av Grunnlo-
ven i saker mellom private. Forarbeidene til § 100 viser at bestemmelsen ikke
bare var ment & hindre myndigheters inngrep i ytringsfriheten. Den skulle ogsa
skulle forby «privates inngrep», «for eksempel» arbeidsgivers innskrenkning
av ytringsfriheten overfor sine arbeidstakere.79 Vi sier at private da er «plikt-
subjekt». Det samme er lagt til grunn i praksis, gjennom Sivilombudets vurde-
ring av at en arbeidsgivers krav om & forhandskontrollere ytringer vil veere i

176 Lov om nasjonal sikkerhet, LOV-2018-06-01-24.

177 NOU 2016:19 Samhandling for sikkerhet, s. 78.

178 NOU 2016:19 Samhandling for sikkerhet, avsn. 53 og og Prop. 153 L (2016-2017) s. 21.
179 St.meld. nr 26 (2003-2004) s. 14.
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strid med forbudet mot forh&ndssensur.:8° Det er uklart hva dette kan bety for
eksempelvis plattformselskapers utestengelse av brukere, eller eventuell for-
héndsmoderering og -kontroll. P4 den ene siden har ingen krav pa & komme til
orde pa andres plattformer, for eksempel ved innlegg i en avis. P4 den annen
side kan det tenkes at en plattform fér en slik betydning for ytringsfriheten, at
det skaper like sterke forventninger til 4 fa ytre seg som i et arbeidsforhold. Slike
spersmal ble ikke omtalt ved grunnlovsreformen og ma regnes som ulgste.

Mye taler altsé for at Grunnloven i noksa stor grad begrenser adgangen til a
forby kanaler for sosiale medier, nar det gjelder annet enn & beskytte barn og
unge mot skadelig pavirkning eller regulere korrespondanse i anstalter. Det er
ganske klart en mer snever adgang til det enn etter europeisk rett ellers. De
rettslige kildene er likevel sa knappe at det er vanskelig & si noe sikkert om hvor
grensen gar. Offentlige myndigheter har trolig en snevrere adgang til forhands-
kontroll enn plattformselskapene selv. Forbudet rammer offentlige pdlegg om
kontroll.’8! Fra et sikkerhetsperspektiv kan det vaere paradoksalt. Det kan hev-
des at dagens sikkerhetssituasjon er en annen enn i 2014, og at det mé vare
starre adgang til & gjere inngrep enn det man tenkte pa da. Siden Grunnlovens
grenser skal vaere varige, har et slikt synspunkt begrenset vekt.

Forarbeidene inneholder ikke noen egen dreftelse av hvilken betydning, om
noen, den grunnleggende verdien av sannhetssgken, demokrati og individets
frie meningsdannelse har ved forhéndssensur.

Sosiale medier eksisterte ikke da § 100 ble vedtatt, og er ikke nevnt i forarbei-
dene. Men bestemmelsen er ment & omfatte alle ytringer og veere teknologingyt-
ral. P4 denne tiden var det ogsé kjent at nye medieformer ville vokse frem, blant
hadde konvergensutvalget avgitt sin rapport i 1999.182 Sosiale medier kan dess-
uten sies & ha likehetstrekk med formidling av levende bilder, og etablering av
kanaler i det offentlige rom, hvor forbudet beskrives som temmelig absolutt,
bortsett fra beskyttelse av barn og begrensing pa grunn av knappe naturressur-
ser (radiofrekvenser). Samlet sett ma det sies at Grunnlovens forbud mot for-
héndssensur er et svert viktig tema ved spgrsmél om forbud mot sosiale me-
dier, som nok bgr utredes ytterligere.

180 Sivilombudets sak 2021/742, avsn. 4.
181 St meld. nr 42 (1999-2000) avsn. 5.9.7.
182 NOU 1999: 26, Konvergens — sammensmelting av tele-, data,- og mediesektorene.
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Dersom nasjonal sikkerhet star pé spill i en krisesituasjon vil Norge ha et starre
handlingsrom under sine internasjonale forpliktelser enn ellers. Bide EMK og
SP183 inneholder bestemmelser som tillater a fravike en del rettigheter i krise-
og ngdsituasjoner sé langt det er ngdvendig.84 EMK har akseptert en rekke si-
tuasjoner som krisesituasjoner, herunder for eksempel langvarig fare for ter-
ror.185 Medlemsstatene overlates en skjgnnsmargin bade for & vurdere situasjo-
nen og hva som er ngdvendig,'8¢ men EMD har slétt ned pa tilfeller der fravi-
kelse klart misbrukes for & sl& ned pa ytringsfriheten.:87 E@S-avtalen og dens
rettigheter og friheter inneholder et enda videre unntak der avtalen ikke star i
veien for 4 treffe tiltak som er «ngdvendig for 4 hindre spredning av opplys-
ninger som er i strid med [Norges] vesentlige sikkerhetsinteresser» og mer ge-
nerelt ikke vil sta i veien for tiltak som Norge anser som «vesentlige for sin sik-
kerhet» i tilfeller av indre eller ekstern uro.:88

Ogsé i slike situasjoner vil imidlertid Grunnloven sette skranker. Vi har beskre-
vet hvordan det er adgang til & gjore inngrep i den alminnelige ytringsfriheten
hvis det gjores forholdsmessig og med hjemmel i lov, mens det ikke er en tilsva-
rende adgang til inngrep i forbudet mot forhéndssensur.

Grunnloven inneholder ikke en generell bestemmelse om adgang til & fravike
menneskerettighetene gjennom derogasjon, for eksempel i krig eller krise. Det
har blitt foreslatt innfert flere ganger, men har ikke oppnédd tilstrekkelig fler-
tall. I skrivende stund ligger det et nytt forslag inne til vurdering.:89 I fraveer av
en slik bestemmelse er det vanskeligere & si i hvilken grad sikkerhetshensyn til-
later fravikelse av grunnlovens rettigheter, fordi det i s fall mé bygge pa ulov-
festet konstitusjonell nodrett. Det var slik ngdrett som var grunnlaget for den
sékalte «Elverumsfullmakten» i 1940. Beredskapslovgivningen er basert pa til-
svarende grunnlag. P4 grunn av den store usikkerheten om grensene og mulig-
hetene dette gir, samt misbruksfaren ved slike ulovfestede fravikelser av

183 FN-konvensjonen for sivile og politiske rettigheter

184 EMK artikkel 15 og SP artikkel 4.

185 A m.fl. v. Storbritannia [GC] (3455/05), avsn. 18 (terrorfare i Storbritannia etter 9/11);
Domenjoud v. Frankrike (34749/16), avsn. 150 (terrorfare i Frankrike etter 2015-angrepene).
186 A m.fl. v. Storbritannia [GC] (3455/05), avsn. 180—181; Yiiksel Yalginkaya v. Tiirkiye [GC]
(15669/20), avsn. 348.

187 I Dareskizb Ltd. v. Armenia (61737/08), avsn. 60—63 aksepterte ikke EMD at omfattende
protester mot regjeringen kunne utgjore en krisesituasjon.

188 Se E@S-avtalen artikkel 123 (a) og (c).

189 Grunnlovsforslag 19 (2023—2024) fra Grunde Almeland, Frode Jacobsen og Rasmus Hanson om
ny § 113 b (grunnlovfesting av derogasjon).
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Grunnloven, antar vi at ngdrett vil ha liten praktisk betydning for Norges mu-
lighet til & ivareta sine sikkerhetsinteresser ved reguleringen av sosiale medier
ifredstid.

MULIGE RETTSLIGE TILTAK | NORGE

Utfordringene og farene som bruk av TikTok eller andre sosiale medier medfe-
rer, bringer gjerne spersmal om rettslig regulering pa banen. Et hovedfunn i
rapporten er at adgangen til & forby sosiale medier er snevert, ogsa nar ytrings-
frihet veies mot sikkerhet. Det skyldes serlig forbudet mot forhandssensur i
Grunnloven. Samtidig peker vi pé at sparsmélene ikke har fatt noen autoritativ
avgjorelse, og at det kan vaere uenighet om dette.

I det folgende presenterer vi forskjellige mulige rettslige tiltak, fra det mer til
det mindre inngripende, og kommenterer kort det rettslige handlingsrommet:

FORBUD, BLOKKERINGER OG KONSESJONSKRAV

Et direkte forbud mot & tilby en SoMe-plattform i Norge, eventuelt i kombina-
sjon med krav om konsesjon, faller inn under det strenge forbudet mot for-
héndssensur i Grunnloven § 100. Dette forbudet er strengere enn etter gvrig
europeisk rett. Det samme gjelder teknisk blokkering. Grunnloven setter gren-
ser for slike tiltak i Norge, i den grad de gar lenger enn a beskytte barn og unge
mot skadelig pavirkning. Grensene er ikke helt klare.

FORBUD RETTET MOT ENKELTPERSONER

Et annet spersmal er om enkeltpersoner kan pélegges a ikke bruke sosiale me-
dier, typisk som en strafferettslig reaksjon etter tidligere misbruk, dersom en
person anses a utgjere en trussel mot nasjonal sikkerhet, for eksempel pé grunn
av ekstreme holdninger eller tilknytning til en stat som Norge oppfatter som
fiendtlig. Domstolene har i noen tilfeller avsagt slike dommer pa andre omrader
enn nasjonal sikkerhet.19° Hgyesterett la i sin behandling til grunn at forbudet
var et inngrep i ytringsfriheten, at det ble ilagt for & «forebygge» kriminalitet,
men omtalte ikke Grunnlovens forbud mot «forebyggende forholdsregler». Det
er uklart om eller hvordan domstolene har vurdert forholdet til det seerlige for-
budet mot forh&ndssensur, ettersom det ikke er neermere omtalt i dommene.

190 HR-2024-986-A og LE-2024-33997
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STATLIG PALAGT INNHOLDSMODERERING

Myndighetene kan generelt péalegge sosiale medier & foreta moderasjon. Slike
krav er allerede innbakt i rettspraksis, som vektlegger prosedyrene for modere-
ring i spersmal om mediers eget ansvar for videreformidling.19* Dersom myn-
dighetene vil forhindre ytringer med et bestemt innhold, ma det dreie seg om
ytringer som er eller gjares forbudt. Dette folger av at inngrep i ytringsfriheten
krever hjemmel i lov.

INNFORING AV STATLIGE INNHOLDSFILTRE

Bruk av innholdsfiltre er inngrep i ytringsfriheten, og ma ogsa regnes som for-
héndssensur. Det betyr at Grunnlovens §100 setter grenser. Grunnloven dpner
for sensur av hensyn til barn og unge. Et eksempel pa et filter som mé anses
akseptabelt er Kripos’ filter mot overgrepsbilder mot barn («CSAADF»).192 Ved
bruk av slike filtre ma det vurderes om de er effektive, noe som er en del av
forholdsmessighetsvurderingen.

ALDERSGRENSER

Innfering av aldersgrenser er en form for forhandskontroll. Det fremgar ogsa
av Grunnlovens system, hvor man vedtok et unntak for sensurforbudet av hen-
syn til & beskytte barn og unge ved «levende bilder», som videoer er. Det betyr
ogsa at en lovhjemlet aldersgrense er tillatelig hvis den anses ngdvendig og for-
holdsmessig. Ett av tema ved en slik vurdering er om en aldersgrense vil veere
effektiv, noe som blant avhenger av teknologiske forhold.

KRAV TIL BESKYTTELSE AV DATA | DATASENTRE

Krav til standarder for beskyttelse av datasentre, slik at vi kan vere sikre pa at
data fra sosiale medier forblir i Norge, er tiltak hvor hensynet til nasjonal sik-
kerhet og hensynet til & sikre en forsvarlig ytringsinfrastruktur neppe krever
noen egen begrunnelse etter Grunnloven, men ma vare i overensstemmelse
med gvrig lovgivning og EQS-retten.

IMPLEMENTERING OG EFFEKTIV HANDHEVING AV EU-REGULERING |
NORGE

Europeisk lovgivning, som DSA og DMA forutsetter innfering av omfattende
regulering i Norge. Reguleringen forutsettes & vaere lovhjemlet. EU-regule-
ringen vil begrense sikkerhetsutfordringer med sosiale medier, bade nar det

191 EMD Delfi AS mot Estland (64569/09)
192 Kripos, Internettfilteret CSAADF (Child Sexual Abuse Distribution Filter)
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gjelder datainnsamling og fare for at algoritmer misbrukes til & pavirke innbyg-
gerne. Vihar ikke vurdert eller identifisert reguleringer som utfordrer forbudet
mot forhdndssensur, som er det saernorske hinderet mot eventuelle regule-
ringer, eller ytterligere regulering.

I USA er forbudsdiskusjonen om TikTok preget av to leire som begge benytter
ytringsfrihet som begrunnelse for sitt syn. Pa den ene siden hevdes det at yt-
ringsfriheten tilsier at man bgr unnga trusler og pavirkning fra Kina. Den reelle
ytringsfriheten styrkes dersom informasjonen er fri fra slike faktorer. P4 den
andre siden hevdes det at slike forbud i seg selv er inngrep i ytringsfriheten, og
at inngripende reguleringer gker risikoen for at amerikanske borgere utsettes
for ytterligere kontroll av amerikanske styringsmakter og fratas kanaler for yt-
ring og protest. Ogsa i Norge vil ytringsfrihet befinne seg i begge vektskalene,
men vektingen hos oss vil se litt annerledes ut.

Hos oss vil et forbud mot TikTok verne mot at enkelte andre staters myndighe-
ter har en grad av kontroll over ytringsfrihetsinfrastrukturen. Det kan motvirke
de negative virkningene vi har beskrevet, slik som pévirkning, desinformasjons-
kampanjer eller sensur av grunner som vil bryte med ytringsfriheten til norske
borgere. I Norge stater vi midlertid pa vanskelige avgrensinger mellom de ulike
sosiale medier-plattformene, og et forbud mot TikTok kan raskt bli fulgt opp av
gnske om forbud ogsé mot andre plattformer.

Forbud mot et eller flere sosiale medier med nasjonal sikkerhet som begrun-
nelse, vil veere et inngrep i ytringsfriheten som samtidig gir norske myndigheter
et nytt verktoy for & blokkere plattformer som kan anses som «farlige». Det er
riktignok slik at alle slike forbud, ogsa fremtidige, ma oppfylle EMKs krav om
ngdvendighet og proporsjonalitet, samt det serlig strenge forbudet mot for-
héndssensur i Grunnloven.

I andre stater har man sett at tidspunkt for midlertidige eller permanente for-
bud gjerne er knyttet til politisk utvikling (valg, folkeavstemninger, upopulzre
politiske beslutninger), og kan fremsté som politisk sensur uten at begrunnel-
sene er enkle & etterprogve. Et spgrsmal ma vaere om et slikt forbud kan innebaere
en risiko for at man reelt senker terskelen for liknende begrensninger eller for-
bud ogsa i Norge.
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Denne analysen har vist at forbud mot et sosialt medium som TikTok innebzrer
at vanskelige hensyn mé veies opp mot hverandre: Pa den ene vektskalen finner
vi sikkerhetshensyn og behov for & verne ytringsrommet vart mot utenlandske
aktgrer med bakenforliggende motiver. I den andre skalen finner vi behovet for
ytringsfrihet og ytringsrom uten forhéndssensur og meningskontroll fra egne
myndigheter. Hvilke farer mot var sikkerhet og vér ytringsfrihet skal vi priori-
tere hoyest?

I dagens urolige verdenssituasjon er truslene utenfra bade annerledes og ster-
kere enn tidligere. Samtidig er det lite heldig & utstyre egne myndigheter med
fullmakter til forhdndssensur og meningskontroll som det kan bli krevende &
holde i sjakk, og som kan gé utover andre grunnleggende rettigheter, som yt-
ringsfrihet.

Det er ikke uten grunn at vart vern mot slike inngrep befinner seg pa Grunn-
lovsniva. Det er egne myndigheter som vanligvis utgjer den sterste trusselen
mot ytringsfriheten i et land, men som denne rapporten viser har sosiale medier
gitt dem folge av andre mektige aktarer, som kan true bade vér nasjonale sik-
kerhet og ytringsfriheten i Norge pa nye méter. Avveiningene blir desto mer
krevende.

I rapporten har vi vist at risikobildet knyttet til TikTok ogsé omfatter andre so-
siale medier og gvrig digital teknologi. Et forbud mot TikTok ville vert teknisk
krevende & handheve og gitt begrenset effekt pa den samlede sikkerhetssitua-
sjonen. Et slikt tiltak ville heller ikke betydelig redusert utenlandsk etterret-
nings evne til & samle inn data. Nar det gjelder & motvirke ugnsket pévirkning,
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ville effekten sannsynligvis veert midlertidig, da andre plattformer raskt kunne
fylt tomrommet og utgjort tilsvarende risikoer.

En sikrere fremtid i det digitale krever en bredere og mer prinsipiell tilneerming.
Denne rapporten har pekt pa en rekke mulige rettslige tiltak, fra det mer til det
mindre inngripende. Utfordringene og risikoene som bruk av TikTok eller
andre sosiale medier medfarer forsterker behovet for en effektiv innfering av
eksisterende og nye regelverk og hindheving av disse. Det vil vaere viktig & re-
dusere sarbarhetene vare uten 4 g pd kompromiss med grunnleggende rettig-
heter som ytringsfrihet.
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